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Aplanando la curva de los riesgos de

Ciberseguridad y privacidad

en medio de la crisis del Covid-19
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— Estamos contigo

Enterate de como proteger a tu organizacion ante
el aumento de los ataques cibernéticos e intentos
de fraude en el contexto de la crisis actual.




AOLERInN e ae Bl ikIe] podrian enfrentar las

empresas como resultado del

Eﬁn Mantener las operaciones comerciales sera prioridad en una cultura de crisis.

%Tﬁf La fuerza laboral rapidamente cambiara al trabajo remoto y requerira tecnologia para
respaldar esto.

@

O | La mano de obra en su mayoria estara ausente y podria disminuir su eficiencia. v
R Los proveedores criticos se veran afectados, lo que podria interrumpir las actividades v
K cruciales de seguridad. v
;-_;' Las organizaciones dependeran cada vez mas de la tecnologia de acceso remoto,
|

incluida la tecnologia que sus colaboradores no conocen. \ 4
v

AONEEIel0les) deben tomar las empresas para mitigar D

el riesgo de estos impactos?

Asegurar la implementacion Garantizar la continuidad Contrarrestar las amanezas
de nuevas practicas para el de las funciones criticas de oportunistas que se
trabajo remoto seguridad aprovechan de la crisis
. Monitorear la infraestructura = Asegurar servicios o aplicaciones = Fortalecer la capacitacion y
tecnologica remotos, en la nube o en plataformas sensibilizacion cuando surjan
moviles amenazas emergentes
» Asegurar que los sistemas de , . . . -
acceso remoto estan actualizados = Revisar los accesos y roles de los =« Brindar orientacion especifica a los
y configurados de forma segura usuarios privilegiados colaboradores ante solicitudes de
informacion sospechosa
. Verificar que los controles de = Validar las capacidades a nivel de 3 | o
seguridad continuan operando personas, procesos y tecnologia para = Mitigar riesgos de ataques de fishing
detectar y responder a los ciberataques e ingenieria social con controles de

. Anélisis de brechas de seguridad e deteccion y respuesta

implementacion de controles
adicionales

= Actualizar los planes respuesta a
iIncidentes para garantizar su
funcionamiento en esquemas de
trabajo remoto



Ayudamos a monitorear y proteger los servicios

e informacion de nuestros clientes

Mejora tus capacidades de deteccidon y respuesta
O ERE i@ R SImonitoreo y defensa de PwC

Monitorea amenazas en tiempo real y responde, investiga y
remedia incidentes de seguridad cibernética y pérdida de
datos con los servicios de nuestro centro de operaciones de
seguridad (SOC)

SN R0 ERISaiigi nuevas practicas y modelos
de operacion y trabajo remoto

Te ayudamos a definir e implementar estrategias de defensa integral
involucrando aspectos como planes de respuesta a ataques de
ingenieria social, fortalecimiento de controles de acceso, proteccion
de perimetro y activos, fortalecimiento de controles financieros y
aumento de la conciencia de seguridad de sus trabajadores

Asegura tus iniciativas de transformacion [sifaigl
apalancadas en tecnologias emergentes como la
analitica, la nube o el blockchain

Ayudamos a las empresas a afrontar sus desafios de transformacion
digital, de una manera segura y confiable, fortaleciendo su
arquitectura de seguridad, disminuyendo su superficie de ataque y
gestionando los riesgos de privacidad de datos, fuga de informacion,
robo de activos e interrupcion de las operaciones en la era digital.



Evalia el compromiso e impacto en tus servicios o
jpesR identificando amenazas activas o

vulnerabilidades relevantes

@

Realizamos busquedas especializadas de amenazas para v
descubrir intentos de intrusion no detectables por el monitoreo

tradicional, integrando inteligencia de amenazas con la validacion
de posibles escenarios de ataques relevantes para la organizacion. v

<

Adicionalmente llevamos a cabo simulaciones de ataques

cibernéticos considerando diferentes tipos de actores y técnicas de v
ataque con el fin de identificar vulnerabilidades, disminuir la v
superficie de ataque y evaluar capacidades de deteccion y D
respuesta. °

ottt lamenazas ciberneticas que se
onaysditnN HERE v como responder ante ellas

con nuestras soluciones de inteligencia de v
amenazas

Nuestro portafolio de inteligencia de amenazas incluye servicios
para atender a las organizaciones en sus diversas etapas de
madurez, ya sea que estén desarrollando una funcion de inteligencia
de amenazas interna, complementando sus fuentes de datos de
amenazas o requiriendo un servicio completo de recopilacion,
analisis y distribucion de inteligencia de amenazas.

4l PwC te ayuda a encontrar el valor que estas buscando
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PwC ayuda a las organizaciones y personas a crear el valor que estan buscando. Somos una red de firmas presente en 157 paises, con mas de
276.000 personas comprometidas a entregar calidad en los servicios de Auditoria, Impuestos y Consultoria. Cuéntanos lo que te importa y
encuentra mas informacién visitando nuestra web: www.pwc.com.
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