pwec

Y1l 111110 %0% RRRE B "l U 1 1
Y“ilili fh VRNV VRILLNVEERLNNEEE RERRE W
S ... NNNLNRVUEERENEEEEREEE R W

S ilLiiLLLnunRRRRRRR WAHARE W un
Y 7777 7777777777777 77 N AN AN BN AN ] 1
Y27 777777 7777777777 /77 w0 | FEEEEN " m ]
Y 77777777777 7777777 N N N N EEEN mE EEE
ASSSSSSSSSNSNSNSNEEENN N N NEN NN EEm m Bn
ASSSSSSSSSSSESNNEEN § /| NN N EEEEm | [ J |

SNSNSSNSNANNNNNENNN NEN NNN NN I
SSSASSNSNSSSNNNNNNNNNNN N NEEN | | | | ]
VA T e e

V777777777777 77777777/ - T T [

Y/ 7/ 77777 7777777777777/ 7/ /]
AASNAANANAANRNANRNANNNAN N NER ER X
AASANANNASANRNANASNRNNNNNN Al E N ER N &
Vil1{1111111 11111 NN RREEE R @ © © B
VTI1111111 111111 H RN NR R RN REEE B  §El

11111111110 RN R R R R R RN RN -l--—l

V11NN NLNL NN N NN RN RN RREE Bn 1]

VLALLM LLNLLLLARN LN RN RRREE B W - ]
VLN LLLVLLLNLEAVNAN RN EEEE & © WEEE EER

QO AV VA L RN RN RN u | | B
VUMMV VLAV VSAAAEAESNA NNV EN NN EEE WmER
O AAWAMLNMAANANA SN RN EEE W WEwm WEHE u
AL LU DD DD unmu uEm
V AUV AVAVNNAAANA RN E R R EREE W | u
. 1 a WA VA VA W W W W W W WO W W W O WO O W WL W W W WEHEm WmEm
- T
a r % FITIFIIINNINNE FORNEN NRNRNINN
— S
o qv X
©
A bory :
SS9 ¢
) o 2
a o yuum{ =
N Y~ T Sl memmmmmmsmemmmssgE .
oo S A ssmsEsEE mEEEfjEmEm -
e a u D ............ SN S NSNS N ESNESEEEEjEN "= EEBN
- 0 s s ‘smssmsssusmssmunn)] = = mm
e g .m ~~~~~~~~~~~ SN SFSESEEEE EEEEEgHN EE B
e = . A1 IIrII 11111 IS I EEE EEEN | u
d V) A o Joarsadt  tagsasansssnnannnslsn  mm s
(5} INNANNNNEEE X [ ¥ | Iy ¥ ||
— O < . A" 1A g s a s aguanannninny 11 1
L d D) o \AAAAAN \WTXXIEEERRN NN EENERND B 2}
vy v 9 tirtiian o VRN RRRRRRRRRRRREn 1 1]
- O 3 WS L1 RN Bl
nU P [&) VY VNNN0V0ERVNVUEREE VUUEEE EE EER
u C m A3 S S SRS RSN RSRRRRRRERR N amn
— $)



Es un mundo nuevo y audaz en los negocios

Impulsados por eventos que nadie podria haber previsto, los
lideres en los ultimos afos han empujado a sus empresas,

y a ellos mismos, mas alla de su zona de confort: fuera de

la oficina en lugares de trabajo remotos, en la nube, a lo
largo de cadenas de suministro que son casi completamente
digitales. Por ende, con cada nuevo desafio han llegado
nuevos riesgos de ciberseguridad.

Avances en ciberseguridad
desde 2020

L.a buena noticia:

Los CISO (Chief Information Security Officer) y
los equipos de ciberseguridad han aceptado el
desafio, y varios ejecutivos del C-suite se han
unido a ellos, al ser conscientes de que sus
iniciativas han aumentado la exposicion a riesgos
de ciberseguridad en sus organizaciones.

Mas del 75% de los ejecutivos empresariales y de tecnologia,
encuestados en Colombia, identificaron mejoras en la
ciberseguridad de sus empresas en el Ultimo afio, gracias

a las inversiones y a la colaboracion con el C-suite. Mas de
una cuarta parte (26%) informé que han progresado en las 10
areas que se identificaron como criticas para la madurez en
ciberseguridad.

Grafica 1: Acciones de mejora que han implementado las empresas en los ultimos 12 meses para

mejorar la ciberseguridad

Tecnologia operativa mejorada 9% I
Mejora en la capacidad de defensa contra el Ransomware 9%
Apoyo en disefio de seguridad y privacidad en nuevos productos 1%
Aumento de los recursos para ciberseguridad 9%
Mejora en la colaboracién para la tecnologia operativa 9%
Responder eficazmente a un ataque 11%
Anticiparse a un nuevo riesgo de ciberseguridad 15%
Mejora de la gestion de riesgo en la cadena de suministro 15%
Esfuerzo integrado para cumplir la nueva normativa 15%
Detectar una amenaza y mitigar su ipacto 16%

0% 20% 40% 60% 80% 100% 120%

=Si  NO

Fuente: Digital Trust Insights 2023 - Capitulo Colombia

P7: Indique si el equipo de ciberseguridad de su organizacion ha realizado lo siguiente en los ultimos 12 meses.
Nota: Los resultados no suman 100% porque solo se tomaron en cuenta las respuestas “Si” y “no”.

PwC | Global Digital Trust Insights 2023



Entre quienes vieron mejoras en las 10 areas clave:

e Los CEO (Chief Executive Officer) tienen 3 veces mas
probabilidades de decir que sus CISO estan brindando
resultados excepcionales en estrategias orientadas a
responder mas rapido a las amenazas y anticipar futuros
riesgos cibernéticos. Casi el 8% mencioné que el CISO
lo esta haciendo en todas las areas.

e Los CRO/COO (Chief Risk Officer/Chief Operations
officer) tienen el doble de probabilidades de calificar

Grafica 2: {Cémo los CISO estan cumpliendo
de forma excepcional con las expectativas del
negocio?

Respoder rapido a los retos emergentes 48%

Ayudar a evitar que la organizacion tenga

[
problemas con los reguladores 46%

Anticipar los riesgos a futuro relacionados

[
con la estrategia corporativa 4%

Apoyar la acelaracién en la transformacion

o)
digital de la empresa 44%

Incorporar controles para prevenir ataques

serios de ciberseguridad 44%

Ayudar a influenciar la decisién de compra

. ) 42%
de los consumidores, desde la confianza

Ayudar a la empresa a tener una mejor
ventaja competitiva

1%

36% 38% 40% 42% 44% 46% 48% 50%

Fuente: Digital Trust Insights 2023

como excepcionales sus programas de ciberseguridad y
de privacidad.

e Los CMO/CDO/CPO (Chief Marketing Officer/Chief
Data Officer/Chief Product Officer) tienen 2,5 veces
mas probabilidades de aceptar que sus programas
de ciberseguridad y de privacidad son valiosos para
la organizacion. Su mayor beneficio: capacidad de
fomentar la confianza en el consumidor.

Grafica 3: ;Como los programas de
ciberseguridad y privacidad estan cumpliendo
de forma excepcional con las expectativas del
negocio?

Responden rapidamente a los retos de
ciberseguridad

47%

Inplementan controles que permiten mitigar el

()
impacto de los ataques importantes _ 46%
Ayudan a la organizacion a evitar problemas _ 46%
con los reguladores 9
Ayudan a influenciar la decisién de compra _ 46%
de los consumidores 9

Ayudan a acelerar la transformacion digital

de la organizacién 44%

Ayudan a la organizacién a alcanzar una

0
ventaja competitiva 44%

Ayudan a la organizacién a anticiparse a
futuros riesgos

43%

41% 42% 43% 44% 45% 46% 47% 48%

Fuente: Digital Trust Insights 2023
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Grafica 4: ;Qué tipo de valor estan generando los programas y los equipos de ciberseguridad en las

empresas?

Los programas de ciberseguridad y privacidad permiten generar
confianza en el consumidor

Los programas de ciberseguridad y privacidad estan acordes con
la normatividad

La estrategia de ciberseguridad proporciona resultados rentables

Los programas de ciberseguridady privacidad aseguran una
ventaja competitiva

Los programas de ciberseguridad y privacidad aseguran una
ventaja ante los clientes

0%

Fuente: Digital Trust Insights 2023

Los desafios cambian
rapidamente

La digitalizacion hace que la seguridad sea un asunto

de todos. El futuro promete sistemas mas conectados y
con una cantidad de datos exponencialmente mas alta,
asi como adversarios mas organizados. Con los riesgos
de ciberseguridad en constante expansion, los lideres
empresariales tienen mucho mas trabajo por hacer, en un
entorno econémico cada vez mas dificil.

Menos del 40% de los encuestados en
Colombia dice que han mitigado por completo
los riesgos en los que incurren como producto
de sus desafios e iniciativas digitales. El trabajo
remoto (38%) y el cambio a la nube (29%) han sido
los riesgos que mas atraen la atencion. Es mucho
mas probable que las organizaciones mas grandes
hayan logrado mejores resultados.

27%
25%
24%
24%
21%
5% 10% 15% 20% 25% 30%

PwC | Global Digital Trust Insights 2023



ePien® 1t

pr— il

Grafica 5:  En qué medida las empresas han mitigado los 10 riesgos mas importantes relacionados con
ciberseguridad?

Trabajo remoto e hibrido 9% &%
Adopcion acelerada de la nube 12%
Aumento del uso de internet 7%
e ootroen a orontaa 106 metedos 8%
Convergen,cia_de las tgcnologl’as de informacién 14%
y tecnologias informativas

Aumento del volumen de datos 13%
Lanzamiento de nuevos productos y servicios 12%
Aumento de las tecnologias de back-office 20%
Entrada a nuevos mercados 16%
Mayor digitalizacién de la cadena de suministro 22%

0% 20% 40% 60% 80% 100%
m Mitigado por completo Mitigado moderadamente m Mitigado levememente m No mitigado

Fuente: Digital Trust Insights 2023 - Capitulo Colombia
P1b: En una escala del 1 al 10, sen qué medida su organizacion ha mitigado los riesgos de ciberseguridad asociados a cada uno de los
siguientes aspectos en los ultimos 12 meses?

PwC | Global Digital Trust Insights 2023 5



Segun su propia evaluacion, los CISO ven la necesidad de
avanzar mas en las 5 capacidades de ciberseguridad basicas
descritas en el marco de seguridad cibernetica del Instituto
Nacional de Seguridad y Tecnologia (NIST) de EE.UU.:
Identificar, Proteger, Detectar, Responder y Recuperar. Solo
el 3% respondié que cuentan con un nivel optimizado en
todas las capacidades.

Es probable que las organizaciones mas grandes, con
ingresos superiores a mil millones de ddlares, digan que
estan avanzando en la capacidad “Identificar” (21%).
Aquellos que han visto aumentos en los ingresos y esperan
que estos aumentos continden, tienen mas probabilidades de
optimizar las 5 capacidades.

Grafica 6: Madurez en las habilidades de Ciberseguridad

o ENEETEEEE oo EEGTEE
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Optimizado  m Administrado cuantitativamente Definido  m Administrado Inicial m Incompleto

e+ 1 1 ! | 1 §| |



https://www.nist.gov/cyberframework

Los altos ejecutivos se preocupan porque su empresa no esté totalmente
preparada para hacer frente a las mayores amenazas. Segun los encuestados
en Colombia, las principales amenazas que pueden afectar en mayor medida a sus
empresas, en el afio 2023, seran perpetradas principalmente por ciberdelincuentes
(65%), Hackers (51%) y amenazas internas (44%).

Gréfica 7: Principales autores de ciberamenazas para las empresas en Colombia

Amanezas internas
Comptidor
Estados nacionales
Ninguno de los anteriores
0 0,1 0,2 0,3 0,4 0,5 0,6 0,7

Fuente: Digital Trust Insights 2023 - Capitulo Colombia
P2a: Para cada uno de los actores de la amenaza que aparecen a continuacion, ¢cual espera que afecte significativamente a su organizacién en
2023 en comparacién con 20227

Los ciberataques son parte de la cotidianidad de operar en ¢Cuales son las vias principales de acceso para los
un ambiente digital. Las empresas pueden mantener sus adversarios a los sistemas de las compafias en Colombia?
defensas a través de una estrategia de ciberseguridad que Los lideres del pais mencionaron:

brinde resiliencia y pueda reducir vulnerabilidades.

PwC | Global Digital Trust Insights 2023 7



Gréfica 8: Principales vias a través de las cuales se vulnera la seguridad en las empresas en Colombia,

en comparacion con el resto del mundo

Dispositivos moviles
Correo electrénico

Vias basadas en la nube
Aplicaciones web
Ingenieria Social
Terceros

Ordenadores y portatiles
Cadenas de suministro

Acceso remoto

T 419/
M1% 47%

T m——_ 409
40% 44%

I ——_ 38
S5 45%

I 9
3% 40%
1 9

37% 51%

e 34 %

36%
M 33%
©
9
—1%24
9
—1 022/0

Internet de las cosas

Tecnologia operativa
Ninguna de las anteriores M 2%

0% 10% 20%

m Global

Fuente: Digital Trust Insights 2023

q 29%
©

26%

31%

30% 40% 50% 60%

Colombia

P2b: Para cada una de las vias (vectores de amenaza) por las que los adversarios pueden acceder a sus sistemas, marque las que espera que
afecten significativamente a su organizacion en 2023 en comparacion con 2022.

Las empresas estan enfrentando ciberataques cada vez mas
complejos y sofisticados, los cuales se agudizaron por la
necesidad de adoptar rapidamente tecnologias para operar
en entornos virtuales, sin estar acompafiados de la estrategia
de ciberseguridad adecuada.

En linea con lo anterior, los encuestados en Colombia prevén
que aumenten ciertos tipos de ataques cibernéticos en el
ano 2023, para los cuales las empresas deben no solo estar
preparadas para afrontar, sino también deben, desde ya,
fortalecer sus estrategias de prevencién y mitigacion. En
primer lugar estan los relacionados con acciones de hackeo
y fuga de la informacion (55%), seguido de Ransomware
(49%) y la explotacién de servicios relacionados con la

nube (44%). Las empresas colombianas deben dar mayor
importancia a los ataques relacionados con el uso del correo
electronico y el robo o suplantacién de cuentas corporativas.
Otras empresas en el mundo ya los estan considerando.

Graficas 9 y 10: Tipos de atagues cibernéticos
gue pueden aumentar de forma significativa en
las organizaciones colombianas y a nivel mundial,

durante el 2023

Datos Colombia

Operaciones de
hackeo y fuga

I 55%

Ransomware

I 49%

Contenido de
desinformacion

I 5%
Explotacion de servicos do N 4%

componentes en la nube

Aprovechamiento de
vulnerabilidades

I 35%
I 35%

Violacién de terceros

0 10% 20% 30% 40% 50% 60¢

Datos Global

Compromiso del correo
electrénico/Toma de

I 33%

Ransomware

I 32%

Ataques contra la interfase de
gestién de la nube

I 31%

Operaciones de hackeo y fuga

I 30%

Violacién de terceros

I 29%

Explotacion de servicios de
componentes de la nube

I 28%

25% 26% 27% 28% 29% 30% 31% 32% 33% 34%

Fuente: Digital Trust Insights 2023
P2c: ¢ Cual de los siguientes ataques a su organizacion espera que
aumente significativamente en 2023 en comparacion con 20227?
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Nuevos retos para 2023

Las empresas en Colombia y en el mundo deben lograr
estar preparadas para cumplir con todos los requisitos
de divulgacion efectiva de las préacticas, la estrategia

y los incidentes de ciberseguridad, incluso cuando
aumenta la presion de los reguladores. Segun este
estudio, menos del 50% de las empresas cumplen con
todas las habilidades requeridas para la divulgacion
externa de estos toépicos.

Los altos ejecutivos en Colombia se preparan no solo
para un ataque cibernético catastréfico (73%), sino
también para una recesion global (41%), una nueva
crisis de salud (45%), alta inflacion (33%), un nuevo
conflicto geopolitico (35%) y cuellos de botella en la
cadena de suministro (37%). Sin embargo, solo el 7%
de las empresas a nivel mundial, aborda la resiliencia de
manera integrada.

Los consumidores, los reguladores favorables al
consumidor, los defensores de la privacidad y los
activistas ESG estan ganando terreno. La seguridad

y la privacidad de los datos son el talon de Aquiles de
muchas organizaciones. Menos del 5% de los altos
ejecutivos dice que siempre implementan las 10 practicas
estandar que identificamos como criticas para la
madurez de ciberseguridad, y que lideran practicas para
proteger y controlar los datos de los clientes.

Para seguir avanzando en la mitigacion de los riesgos
relacionados con ciberseguridad, los ejecutivos
encuestados aseguran que es fundamental garantizar
que todos los colaboradores estén alineados con las
consecuencias de sus acciones y asi contribuir para
combatir los riesgos desde sus puestos de trabajo.
Los demas aspectos a considerar se muestran, a
continuacion:

Grafica 11: Aspectos que marcaran la diferencia en la transformacion de la seguridad en las empresas
Colombianas y a nivel mundial, en los préximos 12 a 18 meses

Garantizar que todos los trabajadores conozcan el impacto
de sus actos en temas de ciberseguridad

Reforzar las capacidades de analisis de datos sobre
actividades cibernéticas

Liderazgo que impulsa la ciberseguridad en
toda la organizacién

Lograr una infraestructura tecnolégica mas sencilla

Educar a la Junta Directiva sobre riesgos cibernéticos

Resolver las carencias de talento humano

Construir defensas en profunfidad

Coordinacion entre Tl y el area de
seguridad con la operacion

63%

43%

0% 10% 20% 30% 40% 50% 60%

Colombia m Global
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®  Sibien, un gran nimero de compafias Colombianas
ha logrado mejorar sus niveles de ciberseguridad, aun
existen areas de oportunidad que deben ser atendidas
bajo un presupuesto basado en la cuantificacion de
riesgos. El reto mas importante es poder lograr alinear
el presupuesto de ciberseguridad con el presupuesto
corporativo. Para esto se recomienda que el CISO,
quien comprende la estrategia global de ciberseguridad,
identifique los riesgos potenciales, construya un
presupuesto de cuanto cuesta proteger a la empresa en
cada uno de los niveles, después compartir con CFO
los datos para incluirlo en el presupuesto destinado
a respuesta de incidentes y socializar los datos con
el CEO, quien ademas de aprobar, comprender la
importancia de incluir la ciberseguridad en cada decision
de negocio y los riesgos asociados.

® Otro de los retos mas importantes para las companias
es poder reducir las restricciones en la capacidad de
uso de los datos para la toma de decisiones para lograr
generar estrategias que permitan oportunidades de
mejora, a partir del conocimiento de los clientes. Para
los encuestados en Colombia, las areas o actores que
en mayor medida restringen el uso de los datos son:
Seguridad y gobierno (55%), la accesibilidad (45%), la
precision de los mismos (38%) y la usabilidad (40%).

Playbook para el C-suite en
ciberseguridad

La ciberseguridad se ha convertido en un campo dinamico,
que se ajusta y cambia rapidamente para seguir el ritmo

de los requerimientos e iniciativas de las organizaciones.
La agilidad es un componente clave para responder a los
dificiles desafios que se avecinan.

¢Como puedes seguir marcando la diferencia? Donde
deberian ejercer influencia los CISO y los equipos de
ciberseguridad para obtener mejores resultados?

Los playbook para el C-suite en ciberseguridad, que se

presenta en el Ultimo Global Digital Trust Insights, destacan
lo que se ha hecho, lo que se esta haciendo y lo que se debe

hacer para enfrentar los desafios de 2023, con un enfoque

integrado para construir futuros preparados para los retos de

la ciberseguridad.

Una nota:

Los equipos de gestion estan organizados de
manera diferente en todo el mundo, por lo que
podemos referirnos a titulos del C-suite que
podrian no existir en tu organizacion.

Considera los titulos como abreviaturas del
ejecutivo encargado de la ciberseguridad en

la organizacion (CISO), que trabaja con los
ejecutivos responsables del negocio en general
(CEOQ); la supervisioén y el gobierno de la gestidon
(la Junta), la infraestructura tecnolégica (CIO/
CTO), las inversiones cibernéticas (CFO),
operaciones y cadena de suministro (COO),
gestion de riesgos (CRO), datos (CDO/CPO) y
recursos humanos (CHRO).

PwC | Global Digital Trust Insights 2023
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Ciberseguridad
para directivos




Frente a la dinamica organizacional y los desafios presentes,
los CISO tienen una oportunidad Unica de salir de su rol de
especialista técnico y convertirse en aliado de los ejecutivos
de la organizacion. Esta colaboracion con el C-suite es
fundamental en el contexto actual.

42% de los altos ejecutivos dice que los incidentes de
ciberseguridad de sus sistemas han aumentado desde el afio
2020. Los ejecutivos y los Comités directivos deben analizar
y entender si puede existir alguna afectacion o exposicién
relevante para el negocio.

Mas de una cuarta parte de los ejecutivos ha visto
comprometida la seguridad de sus datos en los ultimos tres
afos con costos que superan el millén de ddlares. Para
alrededor del 10% el impacto alcanzé los $10 millones o mas,
informaron los CISO y CFO.

Para los directores financieros, las consecuencias

adicionales que se generan frente a los incidentes

asociados a la filtracién y pérdida de datos involucran:
Inactividad o interrupcion de las operaciones.

Afectacion de la calidad del servicio y/o producto.

Pérdida de contratos y oportunidades
comerciales.

Para los ejecutivos de privacidad y datos que trabajan
con el publico, los efectos mas criticos de estos
incidentes son:

Pérdida de clientes.

Costos para lograr la recuperacién de los datos.
Datos de clientes perdidos

Sanciones por parte de entidades regulatorias.

El potencial impacto negativo de estos escenarios puede
servir como un llamado de atencién frente a la importancia de
la colaboracién, generando conciencia del efecto devastador
de un ataque, que puede impactar desde el nivel operativo
hasta el nivel directivo, e invitando a todo el C-suite a actuar
de una forma integrada.

Los altos ejecutivos del C-suite estan comenzando

a comprender la necesidad de trabajar de una forma
coordinada frente a los retos de la ciberseguridad. En el
centro esta el CISO, autorizado por el CEO para abogar,
colaborar y orquestar la estrategia de ciberseguridad. El
46% de los directores ejecutivos quieren otorgar al CISO
mas autoridad para impulsar la colaboracidon en materia de
seguridad para este afio.

Los CEO adoptan una postura mas activa en
materia de ciberseguridad este afho

Mas de la mitad de los directores ejecutivos dice que exigiran
un plan de gestion de riesgos de ciberseguridad para cada
cambio comercial u operativo importante. Y mas de la

mitad dice que encabezard iniciativas importantes, como la
optimizacion de la cadena de suministro y la eliminacion de
productos que debilitan la postura cibernética de la empresa.
Los CEO quieren mas informacién que les ayude a realizar
un mejor trabajo en la supervision de los programas de
ciberseguridad de sus organizaciones. Mas del 35% prioriza
tres areas para una mejor presentacion de informes:

Evaluaciones y practicas de riesgo cibernético.

Planes de continuidad de negocio, contingencia y
recuperacion ante un ciber incidente.

Un panel sobre riesgos ciberseguridad clave.

Los CISO estan aprendiendo cémo brindar a la alta direccion
la informacioén correcta sobre su programa de ciberseguridad
y los riesgos que enfrenta su organizacion.

PwC | 2022 Global Risk Survey Report
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Mensaje a la alta direccion

¢Donde puede el CEO marcar la mayor diferencia en
ciberseguridad? Los grandes cambios pueden ser la forma
mas efectiva de mejorar la postura de ciberseguridad y solo
el CEO puede influirlos.

¢ Estas tolerando complejidades evitables e
innecesarias en tus operaciones y tecnologias? Si
es asi, es importante trabajar en ello.

A menudo, las investigaciones después de una brecha

en ciberseguridad importante, revelan debilidades mas
sistémicas que tecnoldgicas, causadas por la falta de
enfoque entre los lideres empresariales para abordar las
debilidades que los equipos sabian previamente que existian.
Tal vez una desconexidn entre los altos ejecutivos o entre

el negocio y las funciones cibernéticas esta ralentizando

los esfuerzos de crecimiento: una aplicacion para uso

del consumidor, una nueva linea de negocio que utiliza
inteligencia artificial; expansién a un nuevo mercado, o el uso
del Internet Industrial de las Cosas en las operaciones.

Llamado a la accion:

Habla sobre tu compromiso con la ciberseguridad.
Usa tu influencia para inspirar cambios radicales

y crear un frente unido contra los ataques. Reune
al equipo de lideres en torno a la idea de que la
forma segura podria ser realmente la forma mas
facil de lograr el éxito empresarial.

Los Comités directivos pueden promover las
capacidades de ciberseguridad

Los directivos estan mas comprometidos con la
ciberseguridad a medida que sus empresas enfrentan
riesgos cada vez mayores. El 54% dice que su organizacion
ha asumido mas riesgos de ciberseguridad a medida que
busca una mayor digitalizacion y el 44% informa un aumento
en los incidentes de ciberseguridad en sus sistemas desde el
ano 2020.

Reconocen el desafio de mantenerse al dia con la
ciberseguridad. Hoy, menos de la mitad de los encuestados

del Comité directivo dice que gobiernan la ciberseguridad
de forma efectiva. Solo el 9% de los encuestados dice que
el comité gobierna la ciberseguridad “muy efectivamente” en
todas las areas.

Grafica 12: Eficacia en la gobernanza de la
ciberseguridad por parte de los Comités
directivos

Tener experiencia en temas de ciberseguridad

44% 44% 10% 247

Liderar la alineacion de los ciber riesgos con
las necesidades de la empresa
43%

41% 12% %%

Comprender el impacto de los ciber
riesgos en la compariia
Ky

42% 14% BEG

Alineacion de la estrategia de ciberseguridad
con los principales riesgos
37%

44% 12% &4

Supervisar la colaboracion de la empresa con el
sector publico en asuntos relacionados

36% 43% 16% ERG

Monitoreo de la resiliencia sistémica de la organizacion
ante amenazas cibernéticas

35% 44% 17% P4

Comprender cémo la planecién de la organizacion
respalda los objetivos de ciberseguridad

33% 41% 19% 4%

Muy efectivo m Significativamente efectivo

m Moderadamente efectivo m No del todo
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Sin embargo, el futuro de la supervisién de la ciberseguridad
podria ser diferente. Los directores corporativos estan
dispuestos a aprender mas sobre ciberseguridad y dedicarle
mas tiempo. Dicen que esto les ayudara a hacer un mejor
trabajo en la gestién de la ciberseguridad en 2023:

® (Capacitacion interna de los comités o juntas directivas
por parte de la gerencia (47 %)

® Mayor frecuencia de reuniones enfocadas en
ciberseguridad (47%)

® Informes mejorados sobre incidentes de ciberseguridad,
practicas y oportunidades de mejora (44 %)

® Agregar un miembro al Comité o Junta directiva con
experiencia en ciberseguridad (43%)

Los CISO y el C-suite pueden ayudar a los Comités o

Juntas directivas a conocer mejor la ciberseguridad de su
organizacion, especialmente en los siguientes aspectos clave
que fortalecen sus informes de ciberseguridad:

® Un dashboard que ayude a comprender los riesgos de
ciberseguridad clave para la organizacion, con métricas
relevantes.

® | aestrategia de ciberseguridad de la organizacion y
como se alinea con la estrategia general.

® | os planes de continuidad de negocio, contingencia y
recuperacion que fortalezcan la resiliencia y permitan
una mejor respuesta a incidentes de ciberseguridad.

Mensaje a los comités directivos

Llamado a la accién:

® Reconsidera la prioridad y el tiempo asignado al CISO y
a los aspectos de ciberseguridad en tu agenda.

® No te conformes con informes sin profundidad que
no te brinden confianza ni informacion precisa sobre
cOmo la organizacion estd administrando los riesgos de
ciberseguridad o asegurando las iniciativas estratégicas.
La ciberseguridad es un proceso continuo, por lo que
es importante validar el progreso frente a los objetivos
de tu plan estratégico e iniciativas de seguridad, asi
como al desarrollo de capacidades de defensa frente
a amenazas emergentes relevantes en el contexto
del negocio. Es muy importante poder participar en
ejercicios o simulaciones que te permitan comprender
el estado actual de la resiliencia en ciberseguridad en tu
organizacion.

L.a nueva era de la
transparencia en la
ciberseguridad

Las partes interesadas claman por mas informacién sobre
coOmo las empresas gestionan su exposicion al riesgo de
ciberseguridad.

Los reguladores

Quieren visibilidad acerca de las practicas de ciberseguridad
porque quieren proteger a los ciudadanos del fraude y la
pérdida de privacidad; ayudar a los inversionistas a tomar
mejores decisiones y evitar interrupciones en todo el sistema
o en la industria. Varios paises han publicado guias o
protocolos sobre la respuesta y la gestidon de incidentes de
ciberseguridad. El Consejo de Informacién Financiera del
Reino Unido ha emitido una guia sobre las divulgaciones

de riesgos de seguridad digital después de descubrir que
las divulgaciones actuales de algunas empresas del FTSE
350 no satisfacen las necesidades de los inversionistas v,

a menudo, son repetitivas y demasiado estaticas. Ademas
de las reglas pendientes con la Comisién de Bolsa y Valores
(oropuesta) y la Agencia de Seguridad de Infraestructura

y Ciberseguridad (ley), el Departamento de Servicios
Financieros del Estado de Nueva York esta evaluando una
propuesta que convierte las practicas lideres en requisitos
reglamentarios para las entidades reguladas.

Los inversionistas

Buscan divulgaciones coherentes y comparables para
poder invertir su dinero en empresas que se ajusten a sus
necesidades. Los incidentes de ciberseguridad pueden
afectar el valor de las acciones, de manera temporal o
permanente.

Las personas

saben que sus datos y su privacidad son vulnerables a los
incidentes de ciberseguridad. Los socios comerciales
quieren que sus datos y otros activos estén seguros. Estas
partes interesadas quieren comprender cuanto pueden
confiar en la capacidad de las empresas y de los sistemas
para resistir las crecientes amenazas de ciberseguridad.
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El C-suite ve una ventaja en la transparencia. Cuatro quintas
partes de los altos ejecutivos en nuestra encuesta estan de
acuerdo en que la divulgacion obligatoria de incidentes de
ciberseguridad, con formatos comparables y consistentes, es
necesaria para ganar la confianza de las partes interesadas.
Sin embargo, menos del 10% confia en que su empresa
pueda cumplir. Mas de la mitad no esta seguro de:

®  Poder proporcionar la informacién requerida sobre
un incidente importante dentro del periodo de tiempo
requerido después del incidente (58%).

®  Poder evaluar la materializacién de un incidente de
ciberseguridad con fines de notificacion (58%).

® Poder describir la experiencia de ciberseguridad
relevante en la Junta directiva para propdsitos
informativos (59%).

®  Tener una politica que establezca qué informacién
puede o no divulgarse con respecto a incidentes de
ciberseguridad (60%).

®  Poder proporcionar informacion sobre la gestion de
riesgos de terceros (63%).

Llamado a la accién:

Los CISO pueden posicionar a sus equipos para
que trabajen con el CFO, la Junta directiva y otros
altos ejecutivos, prepararse, traducir la estrategia
y las practicas en una narrativa precisa, cohesiva
y convincente sobre las practicas de gestion de
riesgos de ciberseguridad de la empresa. La
nueva era de transparencia en la ciberseguridad
significa que los CISO deben volverse expertos en
presentar informacion de una manera que la Junta
directiva, la alta direccién y los inversionistas
puedan entender y asi, actuar en consecuencia.
Requiere una estrategia de comunicacioén diferente
a la jerga cotidiana de la ciberseguridad.
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Los directivos de tecnologia (CIO/
CTO) enfrentan la seguridad en la
nube en conjunto con el CISO

¢Es nuestro plan de seguridad en la nube tan agil como
nuestro propio negocio en la nube? Esa es la pregunta que
los CIO y CISO deberian hacerse ahora.

Las amenazas basadas en la nube estan aumentando en
casi el 40% de las organizaciones. Mientras tanto, casi dos
tercios de los altos ejecutivos dicen que no han mitigado por
completo los riesgos de la adopcion de la nube.

Las noticias no son todas negativas. La mitad de los

CISO, CIO y CTO dice que han logrado avances en la
implementacién del gobierno, la gestién de identidades, la
concesion de permisos de recursos, las configuraciones

de seguridad en la nube y la gestién de API (Application
Programming Interfaces), pero solo el 19% esta “muy seguro”
de que su organizacion ha gestionado adecuadamente todas
las amenazas de ciberseguridad en este entorno.

Grafica 13: Confianza en que la organizacion esta
protegida frente a las siguientes acciones que
representan violaciones a la seguridad en la nube

Gestién oculta 59% 35% 3%

Permisos de 56% 39% 3%
recursos

Errores de
configuracion
de seguridad en
la nube

54% 39% 4%

Mala gestion

52% 40% 5%
de API : > °
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=Muy seguro m Algo seguro No del todo seguro

El CIO o CTO y su equipo de DevOps (Development
Operations) pueden sentirse ansiosos o presionados, por
aprovechar la agilidad, la velocidad y la colaboracién que
ofrece el trabajo en la nube.

Estos equipos pueden eludir al CISO para evitar priorizar el
andlisis o la implementacién de controles de seguridad que
el CISO seguramente recomendaria. En el vertiginoso mundo
digital, las iniciativas de negocio son conscientes que la
velocidad es un factor critico para el logro de sus objetivos.
Cuando la agilidad y la velocidad son los objetivos, ¢quién
necesita frenos?

Sin embargo, el gobierno y la seguridad asociada a

las iniciativas de transformacion en la nube es clave,
especialmente en un entorno de multiples nubes donde
cada proveedor de servicios tiene diferentes capacidades

y requisitos de seguridad. Los lanzamientos de nuevas
funciones y actualizaciones generan cambios permanentes y
nuevos vectores para posibles ataques.

En 2023, es hora de disefiar una arquitectura de seguridad
general que incluya todas las plataformas en la nube que
utiliza tu empresa.

Reune todos los controles de seguridad de tu empresa para
que puedas protegerlos desde una ubicacion y con la mayor
automatizacioén posible. Crea herramientas de infraestructura
como codigo (IaC) y DevSecOps (Development Security
Operations) para establecer automaticamente las
comprobaciones de seguridad adecuadas en todas sus
plataformas en la nube.
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Los CISO pueden proporcionar a los desarrolladores
servicios de seguridad en la nube que sean faciles de usar
y se ajusten a las politicas de seguridad de la organizacion.
La creacion de una API de cifrado para uso de los
desarrolladores, por ejemplo, puede ayudar a acelerar el
tiempo de comercializacidon de una aplicacion, asi como a
confirmar que el cifrado utiliza protocolos aprobados por la
empresa.

Mensaje a los CIO y CTO

®  Forma alianzas con tu equipo de seguridad y
DevSecOps.

® Adopta un enfoque donde los lineamientos y
mecanismos de seguridad en la nube sean definidos
e implementados antes que comience el uso de la
nube. El desarrollo agil, los controles y servicios de la
arquitectura de seguridad pueden ir de la mano. Las
empresas lideres disefian y administran controles con un
enfoque preventivo, a la velocidad y agilidad del DevOps.

®  El desarrollo rapido y los controles sdlidos pueden ir de
la mano. Las empresas lideres disefian y administran
controles que no funcionan al ritmo lento que a menudo
se asocia con la supervision, sino a la velocidad rapida 'y
agil del DevOps. En estas organizaciones, todos ganan.

Llamado a la accion:

Logra el aseguramiento de las tecnologias

de back-end, front-end, loT y operacionales
trabajando en conjunto con el CISO para generar
entornos digitales en la nube confiables.

Los CFO y los CISO toman en
serio el retorno de beneficios
frente a la inversion en
ciberseguridad

Las empresas siguen aumentando su inversion en
ciberseguridad. El 65% de los altos ejecutivos dice que
esperan un aumento en 2023, en comparacion con el 69%
en 2022, pero no estan aumentando los presupuestos
cibernéticos tanto como lo hicieron para 2022. Si bien mas
de una cuarta parte de las empresas esperaban que los
desembolsos para ciberseguridad en 2022 aumentaran mas
del 10%, menos de una quinta parte espera que esa tasa
aumente el préximo ano.

El presupuesto para ciberseguridad esta
cambiando

Cuando se habla de presupuesto para la ciberseguridad,

las empresas adoptan un enfoque mas expansivo. Casi 4 de
cada 10 CEO, CFO y CISO dicen que sus empresas ahora
financian la ciberseguridad como un porcentaje de todo el
gasto en tecnologia, incluidos OT y automatizacion. Otro
15% dice que asigna el presupuesto de ciberseguridad como
un porcentaje de los ingresos.
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Grafico 14: ;Como establecen las empresas los presupuestos para cibersequridad?

Como porcentaje del gasto combinado en Tl y
el gasto en automatizacién/tecnologia operativa

Como porcentaje del gasto total en Tl

Como porcentaje del crecimiento de los ingresos

Como cambio porcentual con respecto al
presupuesto cibernético del periodo anterior

Como porcentaje del gasto combinado en Tly
el gasto en automatizacion/tecnologia operativa

Fuente: Digital Trust Insights 2023

Muchos también han comenzado a cambiar su estrategia de
inversion en ciberseguridad. Mas de la mitad dice que esta
eligiendo “en gran medida” como gastar en ciberseguridad
de acuerdo con siete parametros clave , que incluyen:

® Enlinea con la estrategia comercial general (55%)

® Reflejando las prioridades de ciberseguridad (55%)

® Agregando valor a la organizacion (52%)

® Equilibrando las necesidades inmediatas y a largo plazo
(51%)

® Informado por cuantificacién de riesgo (51%)

® Considerando la tolerancia de riesgo de la organizacion
(51%)

[

Asignado de acuerdo a los riesgos que enfrenta la
organizacion (51%)

1

0% 5% 10% 15% 20% 25% 30% 35% 40%

Modernizacion de la tecnologia

Las soluciones tecnoldgicas de ciberseguridad encabezan la
lista de areas que los CFO consideran clave para mejorar la
postura de ciberseguridad de su organizacién.

De hecho, la modernizacién, especialmente de la
tecnologia operativa, sigue siendo un problema en muchas
organizaciones. La tecnologia obsoleta y la gestién de sus
vulnerabilidades son las principales barreras para mejorar la
seguridad de la tecnologia operativa, dicen los CISO, CIO y
CTO.

La complejidad también sigue siendo una gran
preocupacion. Simplificar y consolidar la cartera de
soluciones de ciberseguridad es una de las principales
prioridades para 2023 entre los encuestados que han tenido
un incidente de ciberseguridad en los ultimos tres afios. El
informe Global Digital Trust Insights de 2022 anticip6 esta
tendencia: el 75% informé que sus datos, tecnologia y otras
operaciones eran demasiado complejas, lo que generaba
preocupaciones sobre los riesgos de ciberseguridad.
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Gréfica 15: Areas donde las empresas consideran
aumentar la inversion en ciberseguridad

Mas soluciones en tecnologia de ciberseguridad

39%
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37%
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36%

Centrarse en la gobernanza, el riesgo y el cumplimiento

33%

Foco en la estrategia en coordinacion con el negocio

27%

Simplificacion en la infraestructura tecnoldgica

24%

Fuente: Digital Trust Insights 2023

Mensaje a los directores financieros

Tener claridad frente a las siguientes preguntas es
fundamental para la gestién de las iniciativas de seguridad:
¢Estamos gastando lo suficiente y en las areas correctas?
Y ¢estamos reduciendo el riesgo de ciberseguridad en la
proporcién correcta, de acuerdo a nuestras inversiones?

A medida que proliferan las soluciones y servicios en
seguridad, los directivos deberan trabajar con el CISO
desarrollando un plan que proteja su organizacién en
multiples niveles y, al mismo tiempo, simplificar y optimizar
los controles y servicios de ciberseguridad.

La naturaleza abierta de la nube y de las plataformas
tecnoldgicas requiere ajustar sus parametros de confianza,
involucrando arquitecturas de confianza cero. El 36% de los
CISO dice que han comenzado a implementar componentes
de confianza cero y otro 25% comenzara en los préximos
dos afios.

Llamado a la accién:

a medida que modernices y simplifiques tu
arquitectura de seguridad, preguntate como cada
cantidad que gastas puede reducir una mayor
parte del riesgo de ciberseguridad. Las empresas
que conocen los impactos econémicos del riesgo
entienden la importancia de asegurar desde la
planeacion y esto les permite ahorrar frente a
enfoques correctivos.




Los directivos responsables de las operaciones de
negocio (COO) coordinan planes de defensa en conjunto
con el CISO para hacer frente a los crecientes ataques a
la cadena de suministro y a la infraestructura OT

La cadena de suministro es un punto focal para las
amenazas de ciberseguridad y de otro tipo, las presiones
macroeconomicas, competitivas, y las preocupaciones de
ESG.

Mas de la mitad (56%) de los CRO y COO dice que estan
extremadamente o muy preocupados por su capacidad
para resistir los ataques a la cadena de suministro.

Solo alrededor de una cuarta parte esta totalmente de
acuerdo en que su fuerza laboral de operaciones tiene
las habilidades digitales necesarias o que han invertido lo
suficiente, para evitar que los ataques de ciberseguridad
interrumpan su cadena de suministro.

De igual manera, les preocupa que su capacidad para
controlar estas amenazas esté en parte, en manos de
terceros que no tengan la capacidad para protegerlas.

Solo una quinta parte esta totalmente de acuerdo en que

sus socios y proveedores externos han invertido o estan
haciendo lo suficiente para evitar interrupciones en la cadena
de suministro por ataques de ciberseguridad, 13% esta en
desacuerdo.

Tecnologias operativas (OT): se necesitan mas
y mejores soluciones

Solo alrededor de un tercio de todos los encuestados dice
que han mitigado por completo los riesgos asociados con
la convergencia de OT y Tl o los riesgos asociados al mayor
uso del Internet de las cosas.

Esta es otra area de preocupacion para los COO y CRO: la
seguridad de la tecnologia operativa (OT). A medida que las
tecnologias y soluciones de OT se vuelven mas sofisticadas,
por ejemplo, mediante el uso de inteligencia artificial y
aprendizaje automatico para aumentar la automatizacién

en las plantas de fabricacion, las organizaciones luchan por
mantenerse al dia y mantener sus operaciones seguras.

No solo los CRO y los COO ven estos desafios. Los CISO
y los CIO también los conocen. Sin embargo, entre ellos
existen diferencias en lo que cada uno considera como
el mayor obstaculo para las operaciones modernas y
totalmente seguras:

® Ambos grupos dicen que tener soluciones tecnoldgicas
inadecuadas es un gran obstaculo para mejorar OT.

® Paralos CISO/CIO, el obstaculo numero uno proviene
del uso de software y herramientas de gestion de
vulnerabilidades obsoletos.

® Al mismo tiempo, los CRO/COO creen que se necesita
un enfoque mas amplio para el riesgo cibernético de
OT, uno que considere no solo los riesgos comerciales y
financieros, sino también los riesgos de salud, seguridad
y ambientales. Para ellos, que estas preocupaciones no
reciban la misma consideracion juega un papel principal
para obstaculizar las mejoras de OT.

® También quieren soluciones que aborden
especificamente la seguridad de OT.

Si bien son conscientes de estas deficiencias, los CISO y los
CIO también sefialan que sus organizaciones carecen de un
inventario de activos completo y preciso de datos, personas,
sistemas e instalaciones de OT, lo que es fundamental para
la resiliencia operativa.

Mensaje a los directores de operaciones

A medida que las operaciones de la empresa son cada vez
mas digitales, la importancia de asegurar las operaciones en
conjunto con los equipos de ciberseguridad es fundamental,
en especial frente a las posibles deficiencias de aliados y
proveedores externos.
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Es posible que sus equipos de riesgo, auditoria interna

y cumplimiento ya estén trabajando con los equipos de
ciberseguridad. La mitad de los CRO/COO encuestados dice
que estos equipos estan monitoreando y priorizando los
riesgos de manera consistente. Otro tercio lo hace a veces.

Este trabajo en equipo esta dando sus frutos. Casi el 79%
de los encuestados dice que su equipo de ciberseguridad ha
progresado en la proteccidn de su infraestructura OT en el
ultimo ano. Casi tres cuartas partes dice que han visto una
mejor colaboracion entre los equipos de ciberseguridad y de
OT.

Pero los ataques a la cadena de suministro y OT no han
llegado a la parte superior de la lista en términos de
amenazas probables, lo que puede crear una falsa sensacion
de seguridad. No bajar la guardia. Ya se ha identificado lo
que puede suceder cuando las empresas bajan la guardia
con respecto a la cadena de suministro de software y los
ataques OT, que van en aumento. Los actores de amenazas
de ciberseguridad que buscan una forma de atacar sus
sistemas, a menudo, identifican como objetivo el punto de
menor resistencia, asi que no permitas que tu dominio sea
ese punto.

Llamado a la accién:

Trabaja activamente con tu CISO para que

sus equipos colaboren en la seguridad de la
infraestructura OT y la cadena de suministro,
considerando desde el monitoreo y pruebas de
seguridad, hasta el gobierno y la arquitectura.
Analiza cémo mejorar la resiliencia y cémo
prevenir o responder ataques especificos.

Directivos de riesgo (CRO) y
CISO respondiendo al riesgo con
resiliencia

“Riesgo” es la palabra de hoy. Cada vez mas, los equipos
de ciberseguridad trabajan junto con los de riesgo, auditoria
interna y cumplimiento, una sefal de que la ciberseguridad
esta ocupando un lugar importante, como una prioridad de
gestidn de riesgos empresariales.

Un numero creciente de CRO, CAE vy directores de
cumplimiento reconocen que ciberseguridad significa
negocio. La mitad de los encuestados dice que los equipos

de ciberseguridad estan monitoreando y priorizando los
riesgos “consistentemente” junto con estas otras funciones.
Aproximadamente otro tercio lo hace parte del tiempo.

®  Monitoreo de riesgos (50%).
®  Priorizacion de riesgos (50%).

®  Tener una comprensién comun de cémo encajan los
riesgos de ciberseguridad en la gestién de riesgos
empresariales (49%).

®  Reportar a la alta direccion (49%).
® Responder juntos a ciberataques € incidentes (48%).
®  Aplicar un modelo comun de gobierno de datos (45%).

® Desarrollar una vision comun de los riesgos y amenazas
en todo el ecosistema (44%)

®  Cuantificar los riesgos (44%).

®  Proporcionar a los lideres de las unidades de negocio
(los propietarios de riesgos) las herramientas para
gestionar mejor los riesgos en las operaciones (43%).

®  Aplicar un modelo comun de gobernanza digital (41%).

®  Seguir un modelo operativo para la divisién de
responsabilidades entre funciones de riesgo y
ciberseguridad (40%).

Es mucho mas probable que aquellas empresas con un
incidente de ciberseguridad en su historial respondan de
manera consistente a las intrusiones: el 50% en comparacion
con el 38% de las empresas sin incidentes.

Sin embargo, el enfoque de “todos para uno, uno para todos”
del riesgo de ciberseguridad no ocurre tan a menudo como
podria parecer a primera vista. Solo el 7% afirma que los
equipos de ciberseguridad trabajan de manera consistente
con otras funciones en todas las actividades relacionadas
con el riesgo. Los CRO/COO tienen trabajo que hacer en esta
area.

Estos ejecutivos tienden a aplaudir el desempefio de

los equipos de ciberseguridad y de privacidad de sus
organizaciones. Casi la mitad dice que estos equipos

estan logrando objetivos importantes “excepcionalmente
bien”, incluida la implementacién de controles para evitar
incidentes de continuidad, algo importante para la resiliencia
empresarial. Sin embargo, solo el 5% de los CRO/COO

cree que la ciberseguridad y la privacidad cumple todas las
expectativas “excepcionalmente”.
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Pruebas de resiliencia en 2023

“La vida es eso que pasa mientras haces otros planes”, dice
el refran. También es cierto en los negocios.

La resiliencia significa poder mantener sus operaciones
incluso cuando surgen problemas inesperados: un ataque
de ciberseguridad, una recesion mundial, una nueva crisis
sanitaria, aumento de la inflaciéon o escasez de materias
primas.

Estas son las principales preocupaciones de nuestros
encuestados para los préximos 12 a 24 meses, pero pocos
parecen estar listos para manejarlos adecuadamente.

Adoptar un enfoque que considere los distintos escenarios
de crisis en el contexto actual, identificando las fuentes

de interrupcién y los protocolos de escalamiento, es
fundamental. Sin embargo, solo el 7% de los altos ejecutivos
dice que estan adoptando enfoques verdaderamente
integrados y holisticos para las 5 capacidades basicas de la
ciberseguridad que fortalecen la resiliencia.

La buena noticia para los CRO/COOQ es que el 62% maneja
el riesgo de manera integral, pero en todas las demas

areas (respuesta a incidentes, continuidad del negocio,
recuperacion ante desastres), aproximadamente la mitad de
las organizaciones parece tratar cada incidente como unico
en lugar de integrar las lecciones aprendidas de las diversas
competencias basicas de resiliencia.

Los CRO/COO se estan dando cuenta de que este modelo a
corto plazo es similar a tapar fugas en el dique a medida que
ocurren, en lugar de construir una presa fuerte y resistente
desde el inicio, que es un enfoque mucho mas efectivo.

Grafica 16: Riesgo
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Grafica 18: Continuidad de negocio Grafica 19: Preparar
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Mensaje a los CRO

Los escenarios de 2023 requieren que el C-suite y la alta
direccién trabajen juntos.

Los incidentes, se dice, son inevitables. Una respuesta
acertada, una que limite severamente el impacto que pueden
causar los cibercriminales, es en gran medida una funcion
del trabajo preliminar que se ha realizado para establecer
una base de ciberseguridad sélida y resistente.

Cada vez mas, las autoridades financieras de todo el mundo
colaboran para probar la resiliencia de las instituciones
financieras. La coordinacién y el cumplimiento regulatorio
estan comenzando a extenderse mas alla de los servicios
financieros.

En asociacién con los CISO, se debe presentar un caso
al CEO y a la alta direccion: la verdadera resiliencia
organizacional requiere mucha coordinacién entre todo el
C-suite y ellos deben liderar el camino.

Los directores ejecutivos pueden necesitar un empujén
ocasional para salir de su zona de confort, especialmente si
se encuentran en un estado de inercia. Pueden pensar que
no necesitan actuar porque la empresa ya tiene planes de
gestidn de crisis, continuidad del negocio o recuperacion
ante desastres. Pero, {qué tan coordinados son estos
planes? ¢La organizacion los ha probado? ;Puede la
organizacion recuperarse dentro de los objetivos de tiempo
que se ha fijado?

Llamado a la accién:

Revisa tu tolerancia al riesgo para conocer tus
limites de resiliencia: el significado especifico de
la resiliencia depende en parte de la tolerancia

y de la adaptacion al riesgo de la organizacion.
Valida los planes de crisis, continuidad del
negocio y recuperacion de desastres en un plan
de resiliencia empresarial integral. Debes estar en
sintonia con los altos ejecutivos para establecer
un enfoque coordinado que te permita desarrollar
capacidades de respuesta en el caso de que
surjan problemas.

La colaboracién en la seguridad y
la proteccién de la privacidad de los
datos es urgente

Las empresas se estan volviendo expertas en el uso de datos
para comprender mejor lo que los clientes quieren y de ésta
manera darselo. Los datos ahora son parte integral de su
transformacién digital centrada en el cliente.

Un tercio de los CMO, CDO y CPO dice que siempre usan
datos para monitorear los comentarios de los clientes y
crear experiencias personalizadas. Mas de una cuarta parte
usa datos de manera constante para encontrar segmentos
desatendidos y hacer crecer su negocio.
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Grafica 21: Recopilacién, procesamiento y uso de datos de clientes. ;Qué estan haciendo las
organizaciones?
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Fuente: Digital Trust Insights 2023

Para capturar el valor duradero de esta transformacién, las
empresas deben procesar y administrar datos y algoritmos
de manera inteligente y eficiente. Al mismo tiempo, deben
abordar las preocupaciones de privacidad y ética publica, asi
como cumplir con los estandares regulatorios.

Pero, ¢cuantos realmente toman en serio la autorizacion

y la privacidad del cliente? Los enfoques para la gestion y
el gobierno de datos que informan los altos ejecutivos son
reveladores y, al mismo tiempo, no sorprenden.
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Grafica 22: Politicas y practicas que las empresas estan usando para garantizar la gestion y el gobierno
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La mitad dice que a veces pueden usar los
datos de los clientes sin la autorizacion
expresa.

Es posible que el 54% no siempre evalle a todos los terceros
y socios (encargados) con los que comparten datos de
clientes. Este mismo porcentaje a veces podria lanzar nuevos
productos y servicios sin una evaluacién de seguridad y
privacidad de datos.

Casi el 60% dice que es posible que no siempre verifiquen
“dark patterns” (una interfaz de usuario que se ha disefiado
cuidadosamente para influenciar a las personas para que
tomen decisiones potencialmente perjudiciales para la
proteccion de sus datos personales) en la forma en que
disefian las aplicaciones que usan sus clientes.

De hecho, el 50% de los ejecutivos dice que la falta de
seguridad y gobierno son el principal obstaculo para
un mayor uso de los datos para la toma de decisiones,
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superando la falta de accesibilidad a los datos (47 %),
precision (42%) y facilidad de uso. (42%).

Solo entre una quinta y una tercera parte de los CMO,
CDO, CPO y CISO estan totalmente de acuerdo en que su
programa o equipo de ciberseguridad y de privacidad:

® |Les da seguridad en la capacidad para fomentar la
confianza de sus clientes (27%).

® Ayuda a su area de Marketing a cumplir de manera
eficiente y efectiva con las regulaciones (25%).

® Les permite pensar en cualquier compensacion entre
seguridad y privacidad por un lado, y crecimiento
rentable por el otro (24%).

® Les dauna ventaja competitiva en el mercado (24%).

® | es dauna ventaja competitiva con los clientes (21%)

Mensaje a CDO y CPO

Se tiene que hacer un mejor trabajo al gobernar los datos y
proteger la privacidad. Entre las empresas identificadas en
la Encuesta de ganadores del mercado de 2022 de PwC, el
manejo de los datos de los clientes para mejorar la confianza
y el intercambio de términos de privacidad de datos en un
lenguaje amigable para el cliente, se ubicaron en la parte
superior los planes de inversion en ciberseguridad para los
proximos dos afos.

Los equipos que necesitan llevar a cabo estos planes ya
estan comprometidos. Los CMO, CDO y CPO dicen que
tienen relaciones laborales muy efectivas con:

® Director de datos (41%).
®  Equipo de andlisis de datos de clientes (41%).
® Equipo de seguridad (41%).

® Cientifico jefe de datos (40%).

® Director digital (40%).

“PWC | 2022 Global f
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®  Equipo de privacidad (39 %).

® Equipo de desarrollo de productos (37%).
®  Oficial de riesgos de marketing (37%).

® Los equipos DevOps (34%).

® Director de seguridad de la informacion (31%).

Los beneficios potenciales de una estrategia comercial

que prioriza la privacidad son enormes para aumentar la
lealtad del cliente, validar la autorizacién para usar datos

y mejorar la satisfaccién del cliente, pero el potencial de
esfuerzos desarticulados también es enorme. Cuando

las responsabilidades se superponen entre los directivos
(CISO, CDO y CPO) se puede afectar el liderazgo frente a
la gestion de datos y la proteccidn de la privacidad. Con
frecuencia la posicion de CDO no existe, solo el 21% de las
2.500 empresas mas grandes del mundo tienen un CDO a
nivel ejecutivo senior, y estos se concentran en unos pocos
sectores (Seguros, Banca y Medios y Entretenimiento) y
regiones (América). El 42% de los CDO no son miembros del
C-suite.

¢Coémo puedes gobernar y proteger los datos de tus
clientes para que se mantengan privados y seguros para
que la empresa los use? Comienza con el gobierno de los
datos. Articula tus objetivos y comprende las diferentes
responsabilidades y las posibles transferencias de
informacion personal.

Llamado a la accién:

El CDO, CPO y CISO deben crear y trabajar

con playbooks que les permitan cubrir todos

los angulos importantes de la seguridad y
privacidad de los datos, incluyendo el gobierno, la
accesibilidad y la exactitud.
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LOS CISO y CHRO eStén profesionales, reconociendo que algunos rasgos, como las

habilidades para resolver problemas, son al menos, igual de

rompiendo paradigmas importantes.

Este nuevo pensamiento puede ampliar el grupo de
candidatos. Un titulo universitario o posgrado, en cualquier
area, ha superado a un titulo universitario en ciberseguridad,
informatica o ingenieria como requisito. Para alrededor del
10% ni siquiera se requiere.

La desercion es un problema creciente para el 39% de los
CISO, CIO y CTO. Esta obstaculizando el progreso de los

objetivos de ciberseguridad en otro 15%.

En respuesta, tal vez, los CISO y los CHRO estan rompiendo
paradigmas para ocupar puestos de ciberseguridad mas

rapido y retener el talento actual. Mientras tanto, se prefiere aumentar la diversidad de género

cuando los candidatos son iguales en todas las demas

Estan ampliando los parametros de busqueda para calificaciones.

contrataciones mas alla de las certificaciones y titulos

Grafica 23: Caracteristicas consideradas al momento de la contratacion
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Para ayudar a cerrar la brecha de talento, los CISO han
descubierto que estos tres enfoques se encuentran entre los
mas efectivos:

® Mejora de las habilidades (45%).

® Incentivos de contratacion, por ejemplo, bonos de inicio
de trabajo (41%).

®  Servicios gestionados para ciberseguridad (36%).

Proteccion de los servicios gestionados

El servicio de seguridad gestionada ocupa el segundo
lugar después de la seguridad de la red como una de las
principales prioridades de inversion para la ciberseguridad
en 2023.

Asi como el gasto y la dependencia de los proveedores de
seguridad gestionada (MSP, por sus siglas en inglés) esta
ganando fuerza, también lo ha hecho la actividad maliciosa
dirigida a los MSP. En mayo de 2022, las autoridades de
ciberseguridad del Reino Unido, Australia, Canada y Estados
Unidos emitieron un aviso conjunto a las empresas para
protegerse en medio de esta tendencia.

Aproximadamente la mitad de los CISO manifiestan que han
implementado completamente una serie de medidas para
administrar sus riesgos de terceros.

El 57% informa que deshabilité las cuentas de MSP

que ya no administran la infraestructura. El 45% aplica

la autenticacion multifactor en todos los servicios y
productos, pero queda mas trabajo, ya que solo el 2,2% ha
implementado todas estas practicas de seguridad en todos
los ambitos.

Mensaje a los CHRO

La rotacion de empleados esta aumentando en una variedad
de mercados, mientras que los temores de una recesion
estan causando ansiedad en las empresas sobre los planes
de contratacion. En medio de la incertidumbre, es posible
que se demoren en hacer cualquier cosa, especialmente
cuando saben que necesitan probar algo nuevo para evitar
la crisis en medio de los fendmenos descritos de diversas
formas como el “gran replanteamiento”, la “gran renuncia” y
el “abandono silencioso”.

Los CISO vy los ejecutivos de riesgos deben ayudar

a los CHRO a determinar los efectos y los riesgos
operativos en cascada del desgaste de los empleados.
Independientemente de las respuestas creativas que
empleen las empresas para retener y contratar talento,
los altos ejecutivos también deben ayudar a gestionar los
riesgos reputacionales.

Llamado a la accién:

Pregunta qué habilidades realmente necesitas

en tu programa de ciberseguridad, actualiza

tu proceso de seleccién y brinda a tu talento
incentivos y caminos de crecimiento que generen
razones para quedarse. Tu dependencia en
servicios gestionados y otros recursos y servicios
externos seguira siendo fuerte, incluye controles,
acuerdos de niveles de servicio y clausulas de
ciberseguridad en tus contratos.
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Conclusiones:

Las defensas de ciberseguridad y privacidad pueden
fortalecerse a través de los siguientes elementos:
Incluir una estrategia de ciberseguridad que priorice los
riesgos y vulnerabilidades de la empresa y ponderar los
activos que son mas valiosos para la organizacion.

Disefiar un plan de resiliencia que afronte las
disrupciones de manera eficaz integrando a todas las
partes del negocio.

Definir un presupuesto de ciberseguridad con base en la
cuantificacion de los riesgos de ciberseguridad.

Integrar a la alta direccién en asuntos de ciberseguridad
para identificar riesgos oportunamente.

Mantener el desarrollo de habilidades en ciberseguridad
para el equipo de tecnologia, pero mas importante, para
los colaboradores en general.

Comunicar, a través de informes y/o reportes, las
incidencias de ciberseguridad interna y/o externamente
para generar confianza con las partes interesadas.

Escenarios para ilustrar la
necesidad de colaboracién en
el C-suite

¢Como pondran a prueba, los escenarios que enfrentan
las organizaciones en 2023, la capacidad de los altos
ejecutivos para trabajar juntos en medio de la crisis y evitar
interrupciones comerciales?

Un ciberataque con altos impactos y compromiso de
informacion sensible es un escenario critico que las
organizaciones consideran para fortalecer sus capacidades
de resiliencia para este afio.

Es la preocupacion nimero uno casi unanime. Solo
los directores financieros lo clasificaron en segundo
lugar, después de la recesién mundial y junto con las
preocupaciones sobre otra crisis de salud, como el
resurgimiento del COVID-19.

Estos escenarios requieren que el C-suite y la alta direccién
trabajen juntos, pero la ciberseguridad puede ser el Unico
problema que requiere todas las manos para resolverlo, y
uno sobre el cual una organizacién posiblemente tenga cierto
control.

Este tipo de ataques pueden tener repercusiones
catastréficas, poniendo a prueba la coordinacién y respuesta
con el C-suite. Dos tercios de los ejecutivos consideran

que el delito de ciberseguridad es su amenaza actual mas
importante. Los ciberdelincuentes, que utilizan cada vez
herramientas mas sofisticadas y robustas, pueden perpetrar
y orquestar una variedad de ataques, poniendo en riesgo
incluso la supervivencia de la organizacion.

La ciberdelincuencia como servicio y herramientas
estandarizadas permiten a los delincuentes perpetrar

y orquestar una variedad de ataques rentables. Las
operaciones de ransomware, por ejemplo, ahora se ejecutan
como empresas en las que el operador principal “arrienda”
el ransomware. Luego, los ciberdelincuentes pueden
implementar ransomware arrendado a gran escala en
multiples obijetivos.

A partir de 2021, el grupo PwC Threat Intelligence también
vio mas “intendentes comerciales “ o empresas que venden
herramientas de ciberdelincuencia como spyware, exploits de
dia cero y otros tipos de malware a mas clientes, en multiples
paises.

Estas operaciones globales facilitan el inicio de una vida de
ciberdelincuencia: los actores de amenazas ya no necesitan
desarrollar su propio malware. Al mismo tiempo, el malware
distribuido dificulta la identificacién de los culpables.

Estas herramientas disponibles comercialmente son efectivas
contra una amplia gama de objetivos, incluidos, quizas,
funcionarios gubernamentales y ejecutivos del sector privado.
Las organizaciones que han considerado este tipo de
amenazas fuera de su ambito deben replantear esa postura.

Escenarios para ilustrar la necesidad de
colaboracion de C-suite

Hemos seleccionado 3 de los tipos de eventos de
ciberseguridad mas preocupantes para los altos ejecutivos.
Aunqgue las tacticas y técnicas asociadas a estos
escenarios pueden requerir experiencia técnica para su
comprension integral, hay algo que deberia quedar claro: las
consecuencias de este tipo de incidentes en las areas de
operaciones, finanzas, datos y gestién de riesgos debe ser
administradas.

El llamado a la accidén para cada ejecutivo del C-suite no
pretende ser obligatorio. En su lugar, ilustra los diversos
angulos que podrian necesitar ser abordados para

una respuesta completa y duradera ante un ataque. En
ciberseguridad, un ejecutivo desconectado es un punto
de falla.
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Escenario 1: Ataques basados en la nube

En la mesa: CISO + CIO +CTO + CDO + Alta direccion.

El 38% espera ataques mas graves a través de la
nube en 2023

La brecha: los atacantes explotan una
configuracion incorrecta en una aplicacion de
Internet alojada en la nube de una empresa y
roban datos de usuarios para venderlos en el
mercado negro.

Consecuencias:

Notificaciones costosas a los propietarios de los datos. Una
posible demanda colectiva contra la empresa. Dafio a la
reputacion de la empresa.

Lo que salio mal:

Seguridad inadecuada, ausencia de defensa en profundidad,
errores de codificacion, pruebas inadecuadas a desarrollos y
librerias, y datos cifrados incorrectamente.

Como trabajar juntos para una mejor defensa:

CIlO: Debe habilitar DevSecOps en el desarrollo de
aplicaciones, asi como en pruebas exhaustivas previas
al lanzamiento. También, corregir las configuraciones
incorrectas tanto de los usuarios como de despliegues
automatizados.

CISO: Debe establecer y hacer cumplir politicas y
procedimientos para asegurar aplicaciones y datos,
pruebas de vulnerabilidad y penetracion, aplicacion de
parches regulares, monitoreo continuo de cumplimiento,
y monitoreo de incidentes y eventos de seguridad (SIEM).

CTO: Debe pedir que los proveedores de servicios en la
nube y terceros proporcionen reportes y herramientas
para detectar errores de configuracién en sus ambientes.

CDO: Debe confirmar que las aplicaciones cumplan
con los requisitos de privacidad y que los datos de los
clientes estan repartidos y cifrados para una mejor
proteccion. Implementar soluciones que cifren datos en
reposo, en transito y mientras estan en uso.
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Escenario 2: Ataques ala tecnologiazoperativa

En la mesa: CISO + CRO + COO + CTO + CIO.

El 29% de las grandes organizaciones espera un
aumento en los ataques OT

La brecha: un sistema de fabricacién se ve
afectado por un evento de ransomware debido a
las vulnerabilidades explotables que existen en
sistemas heredados.

Consecuencias:

La produccion se detiene cuando los sistemas afectados se
apagan para evitar que se propague el dafio. Los impactos
se propagan a través de la cadena de suministro.

Lo que salié mal:

Los piratas informaticos explotan vulnerabilidades para
inyectar ransomware. Las vulnerabilidades afectadas se
corrigieron previamente en los sistemas empresariales; sin
embargo, debido a la falta de capacidades de administracion
de actualizaciones, monitoreo y deteccion en los sistemas
heredados, las vulnerabilidades permanecieron sin detectar.

Como trabajar juntos para una mejor defensa:

e CIO: En conjunto con el CISO y el CTO, deben mapear
las convergencias y las interdependencias criticas entre
los sistemas de Tly OT.

e CISO: Debe trabajar con el CIO y el CTO para exigir la
separacioén de Tl y OT, desarrollar una zona de aterrizaje
(landing zone) segura que proteja a OT del acceso
directo y capacitar a los empleados sobre el acceso
adecuado y los roles en la respuesta a incidentes.

e CTO: Junto al CISO y CIO, deben crear un plan para
actualizar y monitorear dispositivos finales.

e CRO: Deben desarrollar la metodologia para evaluar
el riesgo de ciberseguridad en el entorno OT. Aqui se
deben incluir escenarios y ensayar los procedimientos
de respuesta a incidentes que unen los procesos de
respuesta de Tly OT.

e COO: Debe considerar la ciberseguridad en el proceso
de adquisicion de sus sistemas de control industrial,
en la contratacion con proveedores de la nube y en la
definicién de acuerdos de servicio con proveedores de
servicios externos.
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——
enario 3: Ransomware

En la mesa: jTodos!

El 45% de los ejecutivos de seguridad y T
esperan un mayor aumento en los ataques de
ransomware

La brecha: un empleado médico abre un
documento en un correo electrénico de phishing
y activa el malware.

Consecuencias:

Interrupcion del servicio y cierre casi total de las redes.

Lo que salié mal:

El software antivirus se estaba quedando sin reglas
actualizadas que no detectaban el malware incrustado

en el archivo adjunto malicioso. La falta de autenticacion
multifactor permitié a los atacantes obtener acceso inicial.
Inadvertidos en la red corporativa durante ocho semanas,

los ciberdelincuentes realizaron un reconocimiento de la red

y finalmente comprometieron una cuenta de administrador

de dominio, lo que les otorgd privilegios elevados para lanzar

malware que cerr6 gran parte de la infraestructura de Tl
central y comprometio las copias de seguridad.

-
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Como trabajar juntos para una mejor defensa:

CEO: Debe apoyar la formacién en concientizacion en
ciberseguridad en toda la organizacion.

CIO: Debe revisar las conexiones entre los sistemas de Tl
y la infraestructura médica.

CTO: Debe evaluar la vulnerabilidad de los dispositivos
médicos en un escenario que esté dirigido a su
afectacion.

COO: Debe ayudar al CIO y al CISO a evaluar los efectos
en la seguridad del paciente.

CISO: Debe cerrar las brechas de seguridad entre Tl y
los servicios de salud.

CDO: Junto al COO, CISO, CPO deben evaluar el dafio
por robo/corrupcion de datos de pacientes.

CRO: Debe realizar pruebas de resiliencia con equipos
de crisis y BC/DR.

CFO: Debe trabajar junto al CISO, CIO en cualquier
divulgacion a los reguladores y al publico. Revisar el
gasto de ciberseguridad, incluido el seguro, con el CISO
y el CIO a la luz de las vulnerabilidades descubiertas, y
definir la politica para el pago de ransomware.

Comité directivo: Debe obtener informacion sobre

los ejercicios y simulaciones de la administracion

para prepararse frente a un ataque de ransomware, y
confirmar los protocolos para informar al comité directivo
sobre un incidente de ciberseguridad o un ataque de
ransomware.

el ciberataque de Conti en el HSE.
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Sobre la encuesta:

2023 Global Digital Trust Insights es una encuesta de 3.522 ejecutivos de negocios,
tecnologia y seguridad (CEO, directores corporativos, CFO, CISO, CIO y C-Suite
Officers) realizada en julio y agosto de 2022. Las mujeres ejecutivas representan el 31%
de la muestra.

El 52% de los encuestados son ejecutivos de grandes empresas (ingresos de mil
millones de ddlares o mas). El 16% esta en empresas con $10 mil millones o mas en
ingresos.

Los encuestados operan en una variedad de industrias: Fabricacién industrial (24%),
Tecnologia, Medios, Telecomunicaciones (21%), Servicios financieros (20%), Mercados
minoristas y de consumo (18 %), Energia, Servicios publicos y recursos (9%), Salud
(5%), y Gobierno y servicios publicos (3%).

Los encuestados se encuentran en varias regiones: Europa occidental (31%), América
del Norte (28%), Asia Pacifico (18%), América Latina (12%), Europa del Este (5%), Africa
(4%) y Medio Este (3%).

La Encuesta Global Digital Trust Insights se conoce formalmente como la Encuesta
Global sobre el Estado de la Seguridad de la Informacion (GSISS).
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