Co ziskate?

Komplexni zobrazeni problémd

i jejich pficin

Odtvodnéni pro nutné
investice do bezpecnosti
Oporu pro komunikaci

s vrcholovym vedenim
Jednotny komunikacni jazyk
pro oblast fizeni rizik

Ktera data jsou ve Vasi firmé
nejcennéjsi

Jaka aktiva potfebujete

k hladkému chodu firmy

Co jsou nejvetsi rizika ve
Vasem IT prostredim

Na jaké problémy se mate
prioritné zamérit

Znalost financnich dopad(
rizik spojenych s informacni
bezpednosti

Business case pro rozhodnuti,
do kterych opatreni investovat
a do kterych nikoliv

Znalost zavislosti business
procest na informacnich
technologiich
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Analyza a rizeni rizik
informacni bezpecnosti

Védét co musim chranit a proc¢

Co je analyza rizik informacéni bezpecnosti

Analyza rizik je zakladem pro efektivni fizeni informacni bezpecnosti v kazdé spole¢nosti
Kombinuje technické znalosti IT a bezpecnostnich specialistli o stavu vaseho IT prostredi
s pohledem business ¢asti vasi spolecnosti na jeji jednotlivé procesy a sluzby.

Spojenim téchto dvou &asti ziska vase spole¢nost unikatni znalost toho, co je pro jeji chod
ddlezité (business priority) a musi byt tedy chranéno, a kde je nejzranitelngjsi, ¢ili co jsou
nejvetsi bezpecnostni rizika. Vase informacni bezpecnost tak dostane jasny signal, na co se
zameéfit a kde bude mit jeji snaha nejvétsi pridanou hodnotu.

Co nabizime

Postup zaloZzeny na mezinarodné uznavaném standardu ISO 27005, ktery je
zaroven v souladu se zakonem o kybernetické bezpecénosti a analyzou rizik
dle ISO 27001

Komplexni podporu ve vSech aktivitach od tvorby metodiky, pres analyzu
samotnou az po nastaveni procesu fizeni rizik, ale i samostatné v kazdé
z téchto ¢éasti

IRQ

Pomoc pfi vyjednavani IT bezpecnosti s TOP managementem o napravnych
opatfenich, ale i pfi tvorbé komplexni strategie, jak bezpecnost dale rozvijet

Daldi pomoc pfi eliminaci ¢i zmirfiovani dopadu specifickych rizik informac¢ni
bezpecnosti

Jednoduchy, provéreny nastroj pro vyhodnocovani a fizeni rizik, véetné
srozumitelného reportingu pro rtizné druhy prijemcd (TOP management,
IT management, bezpec¢nost...)
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Poskytujeme nasim klient&im
praktické zkusenosti s fizenim
rizik informacni bezpecnosti.
Veérime, ze proces fizeni rizik je
zakladnim stavebnim kamenem
informadni bezpecnosti, avSak

v zadném pripadé to nemusi byt
proces slozity. Jednoduchost,
prakti¢nost a efektivita jsou
klicové vlastnosti nasich sluzeb.

Nase postupy i nastroje
jsou zhotoveny na zakladé
mezinarodné uznavanych
standardl v informadni
bezpecnosti a jsou zaroven
v souladu se zakonem

o kybernetické bezpecnosti.
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Nase nabidka sluzeb

Vyuzivame své zkusenosti, abychom dosahli efektivniho a ispésSného zaclenéni procesu
fizeni rizik informacni bezpecnosti do vasi organizace a jejich cild. Mame rozsahlé
zkuSenosti s poskytovanim asistence nasim klientdim ve v8ech oblastech fizeni rizik:

Urcéeni rozsahu analyzy

e Na zakladé spole¢né dohody uréime, jaka ¢ast spoleénosti je soucasti rozsahu analyzy
rizik a jaka jiz do analyzy spadat nebude. Zohlednime také prostredi, ve kterém se
spole¢nost nachazi, tzv. organizacni kontext

e Spole¢né s vami identifikujeme budouci uzivatele vystupl z analyzy a zjistime jejich
oc¢ekavani a pozadavky

e Stanovime celkovy plan a Casovy harmonogram analyzy, véetné aktivit, kde budeme
potfebovat informace od vas nebo vasich kolegt

Metodika

e Stanovime nejvhodnéjSi a nejefektivnéjsi metody a postupy pro provedeni analyzy rizik
ve vasem prostredi, vyslednou metodiku vam pomdizeme formalizovat a zavést
do bézného provozu

e Spolecné uréime dilezité parametry pro analyzu rizik jako jsou Skaly pro hodnoceni aktiv,
zranitelnosti a hrozeb, nebo kritéria pro akceptaci rizik (tzv. risk apetit)

e NaSe metodika je zaloZzena na mezinarodné uznavaném standardu pro analyzu rizik
informadni bezpecnosti ISO 27005:2018, je v souladu s pozadavky zakona ¢. 181/2014
Sb. o kybernetické bezpe&nosti

Identifikace a hodnoceni aktiv

e |dentifikujeme informacni aktiva, na kterych je postaven chod vasi spole¢nosti,
a podplrna aktiva, ktera zpracovavaji nebo uchovavaji zminéna informadni aktiva

¢ Pro informacni i podpdrna aktiva uréime adekvatni Uroven granularity (pomoci agregace
¢i sluCovani) tak, aby provedeni analyzy bylo co nejefektivnéjsi

e Urc¢ime zavislosti mezi informacénimi a podpdrnymi aktivy a odpovédné viastniky za kazdé
identifikované aktivum

¢ S vlastniky informacnich aktiv provedeme hodnoceni dlleZitosti jejich aktiv pro chod vasi
spoleénosti

Identifikace, hodnoceni a zvladani rizik

e S vlastniky informacnich aktiv identifikujeme nejpravdépodobngjsi hrozby, které aktiva
ohrozuji

e Se spravci / vlastniky podpUrnych aktiv identifikujeme jejich zranitelnosti

e Analyzujeme ziskané informace a uréime relevantni rizika pro vasi spoleénost,
ohodnotime je a pomdzeme vam nastavit efektivni opateni pro jejich oetren.

e Dle vaSich preferenci jsme schopni vyuzit kvalitativnich i kvantitativnich metod
(napf. metoda ALE — Annual Loss Expectancy)

e PomUZeme vam nastavit/zavést proces pro fizeni rizik, v¢. efektivniho reportingu,
podpofime vas pfi prezentaci vystupl analyzy rizik at uz vasim kolegéim z IT
nebo nejvyssimu vedeni

Cile a vize

Nasim cilem je poskytnout vam dostatecny detail na to, aby jste vidéli, kde jsou problémy,
které je tfeba resit, ale zaroven dostateCnou formu agregace, aby jste se neztratili
ve stovkach identifikovanych rizik, bez jakéhokoliv propojeni &i priorit.

Vasi specialisté budou presné védét, co a jak chranit, a VA§ management bude znat
odpovéd na otazku, pro¢ je to dullezité.
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