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9. ro¢nik Globalniho priizkumu hospodaiské kriminality za CR
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Vice nez 20 prumyslovych odvétvi a 123 zemi 7 228 respondentl globalné

sektord

Cesko Globalné

Vrcholové vedeni: 79 % 78 %
Spolecnosti s vice nez 1 000 zaméstnanci: 61 % 55 %
Verejné obchodované spole¢nosti: 51 % 42 %
Mezinarodni spoleCnosti: 59 % 60 %



Hlavni zjisténi
v CR

Mimo CR byl poéet podvodii

vyrazné vyssi

- vramci CEE (47 %) a celosvétové 33 %
(49 %)

O vice nei$50 OOO 30 %

pfisla témér kazda druha Ceska
spolecnost v dlisledku podvodného
jednani ...

... kazda ¢&tvrta pak za vySetfovani
utratila vice nez dvojnasobek sumy, 41 %
o kterou kvuli podvodu pfisla

¢eskych respondentt
pfiznava, ze se setkalo s
hospodarskou kriminalitou

(35 % v roce 2016)

pouze 30 % Ceskych
respondentd vyuziva
moderni technologie v boji
proti podvodim

(37 % v CEE)

Ceskych respondentll se
stalo obéti phishingovych
utokd (28 % v CEE)



Kolik ¢eskych firem se stalo obéti podvodu?



Zda se, ze Ccetnost
podvodu v ceskych
spolecnostech klesa

To ale neodpovida
celosvetovému ani CEE
trendu

Mohou byt diivodem
neefektivni Ci
nedostateCne techniky
detekce pouzivané v CR?

2016
Cesko 35 %
Stfedni a vychodni 33 %
Evropa
Celosvétové 36 %

\

2018

33 %

47 %

49 %






Hlavni kategorie podvodného jednani

50 %

Zpronevéra majetku

38 %

Podvod spachany
zakaznikem

29 %

Podvod v nakupnim
procesu

25 %

Pocitacova
kriminalita

13 %

Prani Spinavych
penéz

a

nepoctivé obchodni

jednani
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Kolik financ¢nich prostredku é¢eské spolecnosti
vynakladaji na vysetrovani podvodného jednani?



Financ¢ni prostredky
vynaloZené
spolec¢nostmi na
vySetrovani

ovicenez B50 000

v disledku podvodného jednani
prisla témer kazda druha ceska
spoleénost

63 % spoletnosti utratilo za
vySetfovani minimalné stejnou
¢astku, o kterou kvuli danému
podvodu prisla.

< méneé, nez co ztratily
kvtli podvodu

= stejné, jako ztratily kvuili
podvodu

> vice nez dvojnasobek
ztraty

nevi

33 %

38 %

25 %

4 %



Podvody maji i nefinan¢ni dopad na podnikatelské aktivity

Zhorseni moralky Poskozeni reputace nebo Poskozeni obchodnich
zaméstnancu obchodni znacky vztaht
\ @, —
I1 A
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Vyuziti technologie k
odhaleni

nesrovnalosti a
podvodii

Ceské spoleénosti
vyuzivaji technologie k
odhalovani podvodu méné
nez spolecnosti jak v CEE
tak celosvétove

Cesko

Stfedni a vychodni
Evropa

Celosvétovée

Spolecnosti
technologie
vyuzivaji

30 %

37 %

36 %

Spolecnosti
planuji
technologie
Implementovat

14 %

18 %

22 %
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Vyuziti technologie zefektiviiuje boj proti podvodim

77 %

podnikd spatfuje moznost ve vyuzivani
technologie k neustalému sledovani
organizace v realném ¢ase k boji proti
podvodum a / nebo hospodarské
kriminalité

76 %

respondentu se domniva, Ze pouZiti
technologie poskytuje informace
pripravené k okamzitému pouziti
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Vyuziti technologie k odhaleni nesrovnalosti a podvodt

Jak byly podvody odhaleny?

27%‘ 27%‘ 23 %

Fraud risk management Interni Interni audit

(kontr0|y) upozorneni

w
5%

Automatizované
analyzy
podezielé
aktivity

0 %

Datova analyza
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Vyuziti technologie k odhaleni nesrovnalosti a podvodt

35 %

,Contract review”

28 %

Datové vizualizace

19 %

Identifikace anomalii
a schémat

16 %

Big data

ail

3%

Uméla inteligence
(Al)
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Pocitacova kriminalita - prizkum

41 % 37 %
41 % respondentl uvedlo phishing Phishing je tésné nasledovan utoky
jako nejc¢astéjsi techniku pouzitou ke malware, které 37 % respondentl oznacilo
kybernetickému utoku. jako nejCastéjSi techniku pouzitou ke
o) kybernetickému utoku.

[ .

uzivatel



Pocitacdova kriminalita - priklady

k
Vysoka pec
« Cileny utok na Fidici systém

« Skody: v fadu miliont euro
« Technika: phishing

8°s il
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Wanna Cry

Ransomware
Skody: pfiblizné $ 4 mid. globalné
Technika: phishing/malware

w

Varna konvice

« Cileny utok na firmware
+ Skody: neznamé
* Technika: loT
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Pocitac¢ova kriminalita -

obrana

Q.

Technika

* Proaktivni bezpecnost
* Monitoring
* Penetraéni testy

—2|-
ZF
Procesy

* Rodina ISO 27001
* Pravidelna kontrola
» Evidence

Re
2%

Lidé

e Vzdélavani
e Vzdélavani znovu
e Testovani
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Procesy dodrzovani compliance jsou dilezitym prvkem organizacni kultury

‘ \/’ 91 % Ceskych respondentu zavedlo eticky a compliance program (77 % v CEE).

34 % firem hlavni odpovédnost za provadéni a compliance program( v organizacich jsou:
dohled nad fungovanim etického a compliance

programu vedouci oddéleni compliance Interni audit ) Manazersky )
(CCO). 89 ¥ reporting 54 %

* V 25 % Ceskych firem je compliance agenda
zodpoveédnosti generalniho feditele.

’ I * V souladu s trendem poslednich let nese ve \{ Nastroje pouzivané k zajisténi efektivity etickych a
al I /s
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Proc se zabyvat procesy a smérnicemi?

Jx

Tén shora

« Da signal, ze spole¢nost nebude
tolerovat podvodné jednani ani jiné
nekalé chovani.

« Odradi pfipadné pachatele.

Prevence proti podvodiim

Smeérnice Casto obsahuje procesy a
specifikuje kontrolni mechanismy,
které pomohou podvodum
predchazet.

2

Postup

Smeérnice definuje postup, jak si ma
zameéstnanec poradit se situaci, kdy
uz k podvodnému jednani dojde.
Poradi na koho se v pfipadé
odhaleni nekalého jednani obratit.
Definuje, jaké chovani ve
spole€nosti neni pfipustné.
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Jak jsme na tom se smérnicemi?

Ceské spole¢nosti maji obvykle implenetované smérnice nebo specifické kontroly pro tyto oblasti:

90 % 80 % 70 % 50 %

Dodrzovani predpist a

- . ey Kyberneticka bezpe€nost Sankce a AML
regulaci v daném odvétvi

Podvodné jednani obecné
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Evidence skutec¢nych vlastniki

Povinnost vSech ¢eskych spoleé¢nosti zaregistrovat skute¢ného vlastnika:
* Vznik registru = 1. 1. 2018
« Lhita pro splnéni povinnosti = 31. 12. 2018

Kdo je skutec¢ny vlastnik?

Fyzicka osoba, ktera ma fakticky nebo pravné moznost vykonavat primo nebo neprimo

rozhodujici vliv Ma se za to, Ze skutecnym majitelem je fyzicka osoba:

1. ktera sama nebo spolecné s osobami jednajicimi s ni ve shodé disponuje vice nez 25 %
hlasovacich prav nebo ma podil na zakladnim kapitalu vétsi nez 25 %,

2. ktera sama nebo spolecné s osobami jednajicimi s ni ve shodé ovlada osobu uvedenou
v bodé 1,

3. ktera ma byt prijemcem alespon 25 % zisku této obchodni korporace, nebo

4. ktera je clenem statutarniho organu, zastupcem pravnické osoby v tomto organu anebo
v postaveni obdobném postaveni ¢lena statutarniho organu, neni-li skutec¢ny majitel
nebo nelze-li jej urcit podle bodi 1 az 3.



(Ne)verejnost evidence skuteénych vlastnikii

Kdo bude mit pristup do evidence?

Soudy pro ucely soudniho rizeni

Organy ¢inné v trestnim rizeni (policie, statni zastupci)

Financni arady

Zpravodajské sluzby

FAU, CNB, NKU, NBU

Ministerstvo vnitra

Povinné osoby podle AML zakona (banky, pojiStovny, auditori, advokati, notari,
provozovatelé kasin apod.) pti provadéni identifikace klienta

Ten, kdo prokaze zajem v souvislosti s predchazenim trestnym ¢intim podilnictvi,
podilnictvi z nedbalosti, legalizace vynost z trestné ¢innosti, legalizace vynosii z
trestné ¢innosti z nedbalosti a jejich zdrojovym trestnym c¢intim a trestného ¢inu
teroristického utoku
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Services

pwe

Vice nez 350 uspésné
ukon&enych projektu

Zkusenosti z mnoha
odveétvi, v€etné financ¢niho,
farmaceutického, vyrobniho
a potravinarského

Dlouhodoba spoluprace s
pfednimi organizacemi a
institucemi v oblasti feSeni
a odhalovani podvod
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