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PwCのGlobal Digital Trust Insightsでは、サイバーリスクについて20年以上継続して
調査を実施している。今回（2023年）は全世界の3,522名の経営層に調査を実施した。
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Global Digital Trust Insightsとは

ビジネス・テクノロジー・セキュリティ分野の経営層
3,522名を対象として調査を実施

66カ国 7地域で調査を実施:
● アジア
● 中東
● アフリカ
● 西ヨーロッパ
● 東ヨーロッパ
● 北アメリカ
● ラテンアメリカ

調査テーマ

今後12～18カ月間に組織内のサイバーセキュリティを向上させるための課題と機会について

The key question：
世界の注目、投資がサイバーに集中する中、経営層は変化をもたらすために何を行い、

将来に向けてどのような目標を掲げているか？

2022年7月~8月にかけて、オンラインでのパネル
インタビューを実施
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累積的な投資により組織のセキュリティが向上した一方、進化を続ける未知のサイバー脅威に
対し、多くの企業は組織の準備が十分でないと回答。サイバー脅威にダイナミックに備えるため、
経営陣（C-suite）のさらなる連携・結束が求められる。

Digital Trust Insights 2023概要

セキュリティ対策への累積
的な投資、およびCISOと他

の経営陣との協力による組
織のセキュリティ対策の推
進により、70%以上が過去
1年間にサイバーセキュリ
ティが向上したと回答

年々進化を続ける未知の
サイバー脅威に対して組織
の準備が十分でなく、新た
に発生したセキュリティリス
クに対応できたと回答した
割合は40%未満にとどまる

FY23 DTI調査結果概要

進化するサイバー脅威に備え、ダイ
ナミックにセキュリティ対策を推進す
るために、経営陣（C-suite）のさら
なる連携・結束が求められる

FY23 DTI 提言

出所：2023 Global Digital Trust Insights Survey（PwC）
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セキュリティ強化の上で日本企業が抱える課題

グローバルに比べ日本企業は、サイバーセキュリティに関して経営陣が一致した見解を得にくい
ことが判明。これに起因し、セキュリティ強化の上でさまざまな問題を抱える。

組織のサイバーリソースの価値
と効率の向上が遅れている

インシデント発生時における情
報公開への対応が十分でない

レジリエンスのあるセキュリティ
対策を推進できていない

サイバーセキュリティに関して経営陣と見解
が一致すると回答したCISOの割合（2022年）

１

2

3

出所：Voice of the CISO 2022, ProofPoint

経営陣と見解が一致しないこと
による日本企業の課題

日本

グローバル

https://www.proofpoint.com/jp/resources/white-papers/voice-of-the-ciso-report
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経営陣と見解が一致しないことによる日本企業の課題
①サイバーリソースの価値と効率の向上が遅れている

グローバルに比べ日本企業は、セキュリティ強化のための取り組みが進んでいない傾向にある。

組織のサイバーリソースの価値と効率の向上はセキュリティ強化の上で重要であり、今後セキュリティ
対策を推進するうえで費用対効果を得にくくなる可能性がある。
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セキュリティ強化のために過去1年間で下記取り組みを実施したと回答した経営層の割合
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出所：2023 Global Digital Trust Insights Survey（PwC）
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経営陣と見解が一致しないことによる日本企業の課題
②インシデント発生時における情報公開への対応が十分でない

インシデント発生時に、サイバーに関連
する専門的見解を取締役会で述べられる

インシデント発生における
情報公開ポリシーが整備されている

83%

82%

65%

0% 20% 40% 60% 80% 100%

かなりそう思う／そう思う どちらでもない そう思わない 無回答
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出所：2023 Global Digital Trust Insights Survey（PwC）

グローバルに比べ日本企業は、サイバーに関連する専門的見解を取締役会で述べにくく、
インシデント発生時における情報公開のポリシーの整備も不十分である。そのため有事における
対応が困難になる可能性がある。
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経営陣と見解が一致しないことによる日本企業の課題
③レジリエンスのあるセキュリティ対策を推進できていない
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多様なセキュリティ事象に対応できる統合的かつ
機動的なレジリエンスのあるオペレーションモデルを推進

あらかじめ定義された
個別の計画やプロセスを使用

グローバル 53:47

セキュリティ対策を推進するうえでのアプローチ

日本
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出所：2023 Global Digital Trust Insights Survey（PwC）

グローバルに比べ日本企業は、中長期的なサイバーセキュリティ戦略に基づいて運用・技術方針を策定し、
その戦略に基づいてセキュリティ対策を推進する傾向にある。
そのため進化するサイバー脅威への対応が困難になる可能性がある。
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ビジネスとテクノロジーの両方を兼ね備えたリーダの不足が課題要因であると考えられる。
サイバーセキュリティを組織全体に浸透させるため、そのようなリーダを組織に新設し、CISOと
連携してセキュリティ対策を推進できる体制を整備することが有効。

課題解決のためのアプローチ

課題
進化する未知のサイバー脅威にダイナミックに対応するには、よりC-suiteの連携・

結束がカギとなるが、グローバルに比べ日本企業はサイバーセキュリティに関して
経営陣と一致した見解を得にくい

米国などグローバルでは、投資家からの理解を得るため
にデジタル領域のバックグラウンドがある人が組織の経営
に携わる傾向にある。

日本企業もその傾向を追随しつつあるが遅れており、ビジ
ネスとテクノロジーの両方の知見を兼ね備えたリーダが不
足しているのが要因であると考えられる。

要因

ビジネスとテクノロジーの両
方の知見を兼ね備えた
リーダーを新設し、CISOと

連携してセキュリティ対策を
推進できる体制を整備する
ことが求められる

アプローチ
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事業部 事業部事業部
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ビジネス視点でセキュリティ業務を担うBISOとは

* Business Information Security Officerの略

情報システム、アプリケーションないしサイバー
セキュリティ対策などテクノロジーについて熟知
している

サイバーセキュリティの重要性をビジネス視点
から説明できる

サイバーリスクに対してリスクマネジメントを展開
できる

ビジネスとテクノロジー両部門の言葉で
コミュニケーションができる

日々巧妙化、多様化するサイバー脅威に対して
組織のサイバーセキュリティ対策をダイナミック
に対応させられる

経営者

事業部

BISO BISOBISO BISO

BISOが保有すべきスキルセット

CISOと事業部の架け橋的存在となり、情報
セキュリティの迅速な推進に貢献
→ ビジネスへのセキュリティ要件の組み込
みを促進させることで、製品・サービスの品
質・顧客価値の向上に寄与

BISOを設置した組織のイメージ図

CISO

近年、ビジネス視点でセキュリティ業務を担うBISO*の設置がグローバル企業を中心に進んでいる。
BISOは、CISOと事業部とのコミュニケーションの架け橋となる役割を担い、情報セキュリティの
迅速な推進の貢献や、製品・サービスの品質・顧客価値の向上に寄与。
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参考）組織へのBISO設置例

BISOを設置した某
グローバル企業の

組織図

コーポレート
部門

オペレーション
サービス部門

BISO補佐

BISO補佐

監査
サービス部門

税務
サービス部門

その他の設置パターン（1.5線） その他の設置パターン（CISO／BISO並列）

CEO

BU

BU

BISO

BISO補佐

BISOBISO

BISO補佐BISO補佐

BISO

CSIRT／
SOC

副情報セキュリティ責任者
(CISO) 兼 BISO チームリーダー

情報セキュリティ
責任者（CISO）

CISO BISO COO CFO CRO CIO
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