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グローバル化の進展に伴い、企業が直面するリスクは複
雑さを増している。ロシア・ウクライナ紛争や米中の緊張関
係、中東情勢の不確実性といった地政学リスクの高まりを
背景に、各国・地域で輸出管理規制や制裁が強化されてい
るほか、ESG（環境・社会・ガバナンス）の観点から、企
業はサプライチェーンにおける人権侵害リスクにも適切に対
応することを求められるようになった。

また、国内市場が頭打ちとなる中、日本企業が成長を求
めて事業のグローバル化を推進しようとする際には、調達不
正や汚職のリスクに改めて直面する。さらにM＆Aにより市
場拡大を企図する際にも、買収対象企業に重大な不正が隠
されていないか、潜在的なリスクを把握し、対応を検討する
必要がある。

こういった状況を踏まえ、PwCはこのほど、「不正」「汚職」
「サプライチェーン」「輸出管理と制裁」の4つに焦点を当て、
日本を含む63カ国・地域の企業を対象に調査を行い、結果
を「グローバル経済犯罪実態調査2024」としてまとめた。
同報告書の日本版である本レポートでは、経済犯罪リスク
に対する日本企業の取り組みを分析したほか、日本企業が
取るべき対応についての提言も行った1。

1   グローバル全体の回答者2,446人に対し、日本の回答者は59人です。あくまで調査にご協力いただいた企業の回答に基づくものであり、日本企業の全体
像を表していない点、ご留意ください。

はじめに
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グローバル経済犯罪実態調査は、PwCが20年以上にわた
り継続している調査で、世界各国・地域の企業から集めた経
済犯罪の現状や対応の傾向について分析している。今年は、
2024年1月から3月にかけて、日本を含む63カ国・地域の約
2,500社を対象にオンラインでのアンケートを実施した。

加えて、日本企業5社を含む計45社の経営幹部に別途イ
ンタビューを行い、自社の実践的な取り組みを聞いた。

回答者の属性

2  インド、タイ、マレーシア、日本、インドネシア、オーストラリア、シンガポール、ニュージーランド、ベトナム、フィリピン

調査概要

回答者数

日本：59人
グローバル全体：63カ国・地域  2,446人
APAC2：日本を含む10カ国  566人

職階：C-Suite（経営陣）の割合

日本：56%

グローバル全体：67%

APAC：58%

売上：年間売上高が10億米ドル以上の割合

日本：63%

グローバル全体：41%

APAC：45%

・・調査方法 … アンケートおよびインタビュー

・・期間 … 2024年1月から3月まで

・・フォーカスしたエリア … 調達不正・汚職・サプライチェーン・輸出規制と制裁
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過去2年間に自国内で経済犯罪・不正の被害に遭ったと
回答した企業は、グローバル全体で41％、APAC40％、日
本は34％だった（Q1）。

経済犯罪・不正の類型別に見ると、グローバル全体では
「サイバー犯罪」が最も多く、偽造クレジットカードの使用や
ローン借入の際の情報詐欺といった「顧客の不正行為3」、
架空・水増し請求やキックバックなどの「調達不正」が続い
た。日本においても、「サイバー犯罪」の割合が高まってい
ることが特徴的で、「贈収賄と汚職」と並んで1位だった。
その後に「資産の流用」、さらに「独占禁止法違反」「詐欺
的取引慣行4」「インサイダー／未承認取引」「調達不正」と
続いている（Q3）。APACにおいては、「サイバー犯罪」は「調
達不正」と並んで3位で、最も多かったのは「顧客の不正行
為」だった。

被害が増加しているサイバー犯罪は近年、企業にとって大
きな懸念事項となっている。ランサムウエア（身代金要求型
ウイルス）に感染し、オペレーションが停止すると、復旧に
多大な時間とコストを要するためだ。実際、企業が「最も
深刻な」影響を受けたと回答した不正の類型は、グローバ
ル全体、日本ともにサイバー犯罪が1位だった。

贈賄や汚職については、新興国などでは、ファシリテーショ
ンペイメント（現地公務員らへの少額の金銭の支払い）な
どの習慣がある国もあり、日本企業が海外進出する際には
注意が必要だ。また、米国の海外腐敗行為防止法（FCPA）
は、米国以外での摘発も厳しく行っており、多額の制裁金が
科されたり、個人が訴追されたりしている。実際に日本企
業や邦人も摘発されており、コンプライアンス（法令遵守）
体制が問われている。

3   本調査では「顧客やその他の者による、企業の製品またはサービスの不正使用や詐欺的な行為を通じた企業への詐欺行為（例：住宅ローン詐欺、クレジッ
トカード詐欺）」と定義。

4   本調査では「企業が市場や一般消費者に対して行う詐欺や欺まん行為。企業が製品やサービスを顧客、消費者、または一般市民に提供する際の製造、販売、
マーケティング、または配達に関連する欺まん的な行為（例：詐欺商法、悪徳商法）」と定義。

経済犯罪の実態
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日本 グローバル全体 APAC

1 ・・サイバー犯罪
・・贈収賄と汚職

いずれも
30％ ・・サイバー犯罪 44% ・・顧客の不正行為 35%

2 ・・資産の流用 20% ・・顧客の不正行為 39% ・・資産の流用 30%

3
・・独占禁止法違反
・・詐欺的取引慣行
・ ・ インサイダー／ 
未承認取引
・・調達不正

いずれも
15%

・・調達不正 29%
・・サイバー犯罪
・・調達不正

いずれも
29％

日本 グローバル全体 APAC

1 ・・サイバー犯罪
・・贈収賄と汚職

いずれも
25％ ・・サイバー犯罪 40% ・・顧客の不正行為 29%

2
・・独占禁止法違反
・ ・ インサイダー／ 
未承認取引

いずれも
15％ ・・顧客の不正行為 31% ・・サイバー犯罪 26%

3
・・顧客の不正行為
・・詐欺的取引慣行
・・調達不正

いずれも
10%

・・調達不正 22% ・・調達不正 23%

APAC40％日本34％

【Q1】過去2年間に自国内で不正を経験した企業の割合

【Q3】過去2年間に自国内で経験した不正の種類（複数回答可、トップ3のみ列挙）

【Q4】過去2年間に経験した最も深刻な不正の種類（3つ選択、トップ3のみ列挙）

出所：PwC「グローバル経済犯罪実態調査2024」

出所：PwC「グローバル経済犯罪実態調査2024」

出所：PwC「グローバル経済犯罪実態調査2024」

41％
グローバル

全体
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企業が、不正に対する自社の取り組みを導入、改善するに
あたっては、米国司法省（DOJ）が公表している、Evaluation 
of Corporate Compliance Programs（ECCP）が参考に
なる。DOJが企業に求めるコンプライアンスプログラムの要件
を理解する上で有用なだけでなく、国際的スタンダードとして
も広く認められており、米国に限らず、グローバルにビジネス
を展開している多くの企業が、自社のコンプライアンス体制を
構築するにあたり活用している指標である。

ECCPは、検察官が企業不正事案の調査や訴追手続きを
行う際、当該企業のコンプライアンスプログラムが有効かどう
かを判断するためのガイダンスで、①適切に設計されているか、
②運用のために十分なリソースと権限が付与されているか、
③実務上機能するか、という3つの観点から評価される。

なお、ECCPは2024年3月に改訂され、コンプライアンス
遵守を促進する報酬体系が整備されているか、または個人デ
バイスおよびコミュニケーションツールの使用に関する方針や
規定が整備されているか、といった観点が加えられた5。

4.1. 不正リスクアセスメント、第三者管理の状況

過去1年間に不正リスクアセスメントを実施したと回答し
た企業は、グローバル全体、APAC、日本のいずれのグルー
プでも60％に近かった。一方、第三者（委託先など）のリ
スクをスコア化して管理するプログラムを有しているかとい
う問いに対し、「有している」と回答した企業は、グローバ
ル全体が54％、APACが43％なのに対し、日本は29％にと
どまった。この結果は、日本企業が、取引のある第三者に
関するデータの統合、整理に課題を感じていることを示唆し
ている。

企業に深刻な影響を及ぼす不正は、顧客、取引先、委
託先といった第三者が関与するケースの方が組織内で完結

するケースよりも圧倒的に多いことが、これまでの経済犯罪
実態調査で明らかになっている。このため、企業が自社の
ビジネスに関係する第三者を適切に管理することは、リスク
の顕在化を予防する上で重要といえる。日本においても、
贈収賄リスクや人権リスクなど、リスクの類型に応じて第三
者のリスクをスコア化して管理する取組への関心が高まって
きているが、第三者のデータがさまざまなシステムやデータ
ベースに点在していて統合管理がされていない、データはあ
るが入力方法が統一されていないなどの理由で分析を困難
にしているケースも多い。第三者のデータを統合・整理し、
いつでも分析可能な状態に保つことが必要となる。

4.2. 調達不正の脅威と取り組み

架空・水増し請求やキックバックなどの調達不正6（購買
不正を含む、以下同様）は国内外の企業を悩ませており、
グローバル全体とAPACでは半数以上が、日本でも44％に
上る企業が「大きな懸念」と回答した。グローバル全体の
業界別では、電力やエネルギーなどインフラ業界の懸念が
特に大きく、66％の回答者が調達不正を「大きな脅威」と
認識している。

調達不正に対する日本企業の取り組み状況については、
プロセスの強化やトレーニングの改善はグローバル全体や
APACと同レベルで進められている。一方、データ分析の活
用（15％）、利益相反ポリシーの採用（36％）、集中管理
機能の活用（25％）などでは、取り組みの遅れが見られる
（Q11）。

5   Department of Justice,「Evaluation of Corporate Compliance Programs」 
https://www.justice.gov/criminal/criminal-fraud/page/file/937501

6   GECSでは「影響を受けた組織によるサービス、商品、資産の購入に関わる違法行為、または入札／応札プロセスに関わる違法行為」と定義。架空・
水増し請求、キックバック、循環取引、入札談合等を想定。

不正
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4.3. データの活用に改善の余地あり

日本企業はグローバル全体と比較してデータ活用が遅れ
ていることが、回答結果から示唆された。調達不正の検知
にデータ分析を活用していないと回答した日本企業は32%
であり、これはグローバル全体（18%）やAPAC（24%）と
比較して高い割合である（P10-Q8）。

なお、グローバル全体では、調達不正の検知にデータ分
析を積極的に取り入れているのは通信業界で、90％の企業
が何らかの形でデータ分析を活用している。

調達不正を検知するためのデータ分析の活用状況をタイ
ミング別に見ると、取引の成立前、成立後のほか、定期的
に支払いをさかのぼって分析している日本企業は一定割合
存在する。ただ、支払いをリアルタイムで監視し、不自然な
支払いを未然に防止するために活用していると回答した日
本企業は14％に過ぎず、グローバル全体（29％）、APAC
（23％）に比べて低かった。

データ活用の例としては、発注・納品・検収・請求・支
払いなど各データの統合・監視が挙げられる。発注日・納
品日・検収日・請求日・支払日の前後関係が整合していな
い取引や、下数桁が「0」でそろう金額での購入、上席者に
よる決裁を回避するような分割購入、仕入先と従業員との
利益相反のリスクなど、あらかじめリスクシナリオを設定す
ることにより異常値を検知することができる。さらにデータ
を分析することで、架空の仕入先からの調達や、従業員によ
る私的な調達、キックバックといった不正の兆候を発見し、
早期に対策を講じることが可能となる。

0 20 30 40 60 7050
■日本　　■グローバル全体　　■APAC

80（%）10

適切な文書および承認を確認するためのプロセスの強化

ベンダー選定プロセスの見直し

厳格な利益相反ポリシーの採用

調達担当者に対する不正防止トレーニングの改善

価格の不一致、不正、不適切な支払い等の兆候を
エスカレーションさせてチェックするための

コンプライアンス機能の集約化
（センター・オブ・エクセレンス（CoE）体制）の導入

上記以外

分からない

異常な入札パターンを特定するための
データ分析の活用

75%
71%

74%

57%
60%

53%

36%
56%

51%

52%
53%

51%

25%
40%

38%

8%
4%
4%

7%
4%

7%

26%
24%

15%

【Q11】あなたの組織は調達不正のリスクを軽減するために、どのような対策を講じていますか

出所：PwC「グローバル経済犯罪実態調査2024」



PwC10

4.4. 日本企業への提言

インタビューを通じて、以下のような日本企業の不正防止
に向けた取り組みが共有された。

・ ・ 不正防止には、eラーニングによる社内教育徹底の効果が
大きいと感じている（製造大手）。

・ ・ コロナ後、内部監査の往査頻度を増やし、強化して実施
している（製造大手）。
・ ・ 不正が発生した際の一時的な対応だけにとどまらず、規
程の作成・教育などを実施し、コンプライアンス制度が機
能しているかをモニタリングしている。なお、全てのリス
クに対応することは難しいため、リスクベースアプローチ
を取り、リスクの高い分野については徹底した対応を取る
ようにしている（運輸大手）。
・ ・ 経費の不正検知にテクノロジーを活用している。例えば、
通勤費や交際費の二重請求、あるいは特異な請求がない
かなどをデジタルツールで検証し、アラートが上がってき
たものを人の目で確認している。そのようなデータの活用
を徐々に増やしていく必要があると思う（総合電機）。
・ ・ トップがコンプライアンス遵守にコミットし、明確なメッ
セージを伝えている（複数社）。

日本企業には、重要な不正事案が発生してはじめて、事
実関係の調査、原因分析、再発防止策の策定および実行の
ために一定の予算を投じるが、平時の未然防止のための投
資には理解を得づらいという傾向がある。

しかし、前述のとおり、データ分析によって異常値の検知
やモニタリングが可能であり、不正リスクを事前に把握し、
未然に防止することができるという実効性が認められている
ことから、平時においても積極的に活用すべきである。

一方で、eメールやチャットなどのコミュニケーションに関
する電子データをモニタリングすることについては、個人情
報保護の観点から従業員の反発もあるなど、慎重にならざ
るを得ないと回答した企業もあった。日本企業においてデー
タ活用に足踏みする企業が少なくないのは、そのあたりに理
由がありそうだ。その場合、会社がどのようなデバイス、デー
タ、コミュニケーションを保管し、モニターする権限を有す
るのか、リスク管理および個人情報の観点を踏まえつつポリ
シーや規定を整備して明確にすることが重要だ。この点、
前述の米国の改訂版ECCPでは、ビジネスに関連する電子
データおよび会話は、可能な限り企業によってアクセスし、
保存できるよう、方針や規定を明確に定め、従業員に周知
しておくべきであるとしている。

データ活用以外の視点としては、社内で調達不正リスク
管理の取り組みを統一的に進めるために、調達・サプライ
チェーン部門のほか、人事、情報技術セキュリティ、コンプ
ライアンス、内部監査の各部署が、部署の壁を越えて連携し、
コンプライアンス機能を集約化（センター・オブ・エクセレ
ンス［CoE］体制）することも有効である。

0 20 30 40
■日本　　■グローバル全体　　■APAC

50（%）10

取引が成立する前に分析している

支払いを定期的にさかのぼって分析している

上記目的でデータ分析を利用していない

分からない

その他

取引成立後に分析している
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【Q8】あなたの組織は調達不正、濫費、または乱用を特定するためにデータ分析をどのように活用していますか

出所：PwC「グローバル経済犯罪実態調査2024」



5

11グローバル経済犯罪実態調査2024

汚職防止に向けた規制は、世界的に強化される傾向にあ
る。米国の海外腐敗行為防止法（FCPA）は、適用範囲が
非常に広いことで有名である。例えば、日本企業が、米国
以外の第三国の公務員に対して米国子会社を通じて賄賂を
支払ったり、米国子会社の従業員が電話やメールで贈賄に
関するコミュニケーションを取ったり、あるいは支払いを米ド
ルで行ったりした場合も、FCPAが適用される可能性がある。
実際、日本企業や日本人に対してFCPAが域外適用された
ケースは少なくない。

日本でも、2024年4月より不正競争防止法の一部を改正す
る法律が施行され、外国公務員贈賄罪についての罰則が強
化されたほか、その適用範囲も拡大された。

APAC諸国でもその傾向は同様だ。タイでは2023年1月、
公務員への贈答品の授受に関する規則が施行された。同規
則では、割引や研修、旅行の提供など、有形だけでなく無形
の財産・利益も贈答品とみなされるようになったほか、贈答
品の授受が問題となる公務員およびその家族に、同居してい
るパートナー（事実婚関係）も加わった。オーストラリアでは、
2024年2月、長年にわたる議論の末、外国公務員に対する贈
賄防止を怠ることを企業犯罪とする刑法改正案（Combatting 
Foreign Bribery）が可決された。

一方、中国では2023年12月に刑法が改正され、2024年3
月に施行されている。従前は収賄を重く罰していたが、収賄
と贈賄の双方を重く罰する方針に変更された。

5.1. 汚職リスクに関する意識

下記グラフのとおり、過去1年間で、汚職や不適切な支払
いに関連するリスクが「増加している」と回答した日本企業
は10％に過ぎず、APACの20%、グローバル全体の26%と
比較すると汚職リスクが低いといえる（Q12.1）。これは、
日本は比較的政情が安定しているため法規制を適切に運用

しやすいこと、司法の独立性が担保されていることなどが背
景にあると考えられる。一方、フィリピンやインドネシアで
はリスクが「増加している」と感じている企業の比率が高く、
それぞれ47％と41％だった。

汚職

■増加している　　■変わらない　　■減少している　　■分からない
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【Q12.1】 あなたが住む国ではこの1年間、公務員または企業顧客に対する賄賂や不適切な支払いに関わるリスクが増えま
したか、減りましたか、それとも変わらないと思いますか

※構成比は小数点以下を四捨五入しているため、合計しても必ずしも100％とはならない
出所：PwC「グローバル経済犯罪実態調査2024」
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5.2. 政府による取り締まりについての意識

下記グラフのとおり、事業を行う国の政府による規制や取
り締まり状況について、日本企業の41％が「強化されている」
と回答した（Q14.1）。前述したように、日本においては不
正競争防止法の一部が改正され、外国公務員贈賄罪にかか
る罰則強化や適用範囲の拡大がなされており、取り締まり
強化の認識につながった可能性がある。

APACにおいては、取り締まりが「強化されている」との
回答が42％で最も多かった。特に、オーストラリアでは
65％の企業が強化されていると回答しており、グローバル
全体で最も高かった。懸案となっていた外国公務員に対する
贈賄の防止を怠ることを企業犯罪とする法改正が、2024年
にようやく実現し、企業の同法への注目が高まったことが影
響したと考えられる。中国でも近年、企業の不正行為への
取り締まりが強化されており、摘発も増えている。

5.3. 自社の腐敗防止コンプライアンスプログラムに対する自信の度合い

下記グラフのとおり、自社のコンプライアンスプログラム
が新たな汚職リスクを軽減できるかについて、「非常に自信
がある」「自信がある」と回答した日本企業は計54％となっ
ており、APACやグローバル全体と比較して低い（Q13）。

国内外での取り締まり強化、取引先や仲介会社など第三者
のリスク管理に対するプレッシャーの増加などを背景に、十
分かつ効果的なコンプライアンスプログラムを構築できてい
るか自信が持てていない可能性がある。

■強化されている　　■変わらない　　■緩和されている　　■分からない
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■非常に自信がある　　■自信がある　　■自信がない　　■全く自信がない　　■分からない
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【Q13】あなたの組織のコンプライアンスプログラムが新たな汚職リスクを軽減できるとどの程度確信していますか

※構成比は小数点以下を四捨五入しているため、合計しても必ずしも100％とはならない
出所：PwC「グローバル経済犯罪実態調査2024」

※構成比は小数点以下を四捨五入しているため、合計しても必ずしも100％とはならない
出所：PwC「グローバル経済犯罪実態調査2024」

【Q14.1】 あなたの組織が事業を行う国または国々で、腐敗防止に関する政府の取り締まりは強化されていると思いますか
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5.4. 第三者を介した汚職リスクに対する認識

代理店やコンサルタントなどの第三者は、「企業にとって
贈収賄リスクが最も高い」と言われ7、訴追された贈収賄事
案を見ると、実際にその大部分が第三者を介して支払われ
ている8。日本企業においても、代理店の担当者を伴って公
務員を接待する、海外進出に絡み採用した現地コンサルタ
ントが外国公務員へ贈賄する、取引先に違法なキックバック
やリベートを提供する、といったケースが多い。したがって、
第三者に対するスクリーニング、監査などの管理プログラム
の構築は、組織におけるコンプライアンス対応の中で非常に
重要な要素といえる。

他方、下記グラフのとおり、汚職リスクを第三者のリスク
管理プログラムの採点要素に含めていると回答した日本企
業は19％と、グローバル全体（30％）、APAC（24%）に
比べて低く（Q15）、第三者を介した汚職リスクがあまり認
識されていない可能性がある。これは、過去2年間に第三
者の汚職防止・贈収賄防止監査を実施した企業の割合にも
反映されており、日本は27%と、APACの34%やグローバ
ル全体の37%と比較して低い結果となった （Q16）。実際、
海外の企業においては、第三者を対象とする監査を定期的
に実施していることが多い。

5.5. 汚職防止プログラム強化のためにデータの活用を

特定の取引タイプの継続的なモニタリングのためにデータ
分析を活用していると回答した日本企業は37％と、APAC
（33％）やグローバル全体（41％）に匹敵するが、取引履
歴をランダムに分析したり、データ集約機能を使ってコンプ
ライアンス状況をモニタリングしたり、プログラムの改善につ
なげている企業は多くない。さらに、日本企業の32％が、
コンプライアンス機能の強化という目的においてデータ分析
をまったく活用していないと回答している（P14-Q18）。

なお、グローバル全体の業界別では、金融、通信、ヘルス
ケアの各業界においては、何らかの形でデータ分析を汚職防
止コンプライアンスに活用している企業の割合が大きい。これ
らの業界には、資金の流通額が大きい、個人情報や機密情

報を保有する、厳格な規制が適用されるなどの特徴があり、
不正リスクが比較的高い。このため、データ分析も含めたリ
スク管理の取り組みを強化している企業が多いと考えられる。

他の業界においても、データ分析を活用しない手はない。
インタビューに応じたある企業では、企業内部のさまざまな
データソース（贈答や接待に関する支出ログ、内部通報ホッ
トラインの情報、人事レビュー結果、取引先およびビジネス
パートナーの利用とその変更履歴など）を分析し、リスクの
高い事業部門や地域を特定する取り組みを行っている。この
ほか、企業内の情報を一元化し、全社レベルで活用するこ
とを目的として、エンタープライズ・データ・ウェアハウス（多
様なデータの統合）を導入する企業も近年増えつつある。

7   Transparency International UK,「Global Anti-Bribery Guidance」 
https://www.antibriberyguidance.org/guidance/13-managing-third-parties/guidance

8   PwC,「PwC�s Global Economic Crime Survey 2024」2024年発行 
https://www.pwc.com/gx/en/services/forensics/gecs/2024-global-economic-crime-survey.pdf
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【Q15】あなたの組織は、第三者のリスク管理プログラムの中で、各第三者のリスクをスコア化していますか

出所：PwC「グローバル経済犯罪実態調査2024」
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5.6. 日本企業への提言

インタビューを通じて、日本企業の以下のような取り組み
が共有された。

・ ・ 内部監査の際に重視しているのは現地従業員の気持ちで
ある。彼らがどういった思いで働いているのかを気にかけ
ている。会社や待遇に対する不満が不正につながること
もある。監査役として、さまざまな観点、切り口から攻め
るようにしている（製造大手）。

・ ・ リスクベースアプローチに基づき、贈収賄リスクを重要課
題と捉えている。取引データを可視化し、モニタリングす
るなどして、撲滅に努める取り組みを続けている（運輸
大手）。

企業がグローバルな投資や事業展開を進め、サプライ
チェーンが複雑化するにつれ、汚職リスクが顕在化するケー
スが増えている。これを受け、各国・地域の規制当局が取
り締まりを強化しており、贈収賄規制や競争法などの違反
は、企業が特に注意するべきリスクの一つとなっている。日
本企業においては、事業展開する国・地域の文化や政情、
商習慣などを考慮した上で、リスクを理解し、汚職防止コン
プライアンスに取り組むことが求められる。

ただし、汚職防止コンプライアンスに取り組む際、全ての
事業に内部監査を実施することは現実的ではない。リソース
が限られている場合は、データ分析などを活用して顕在化
する可能性が高いリスクを特定したり、汚職リスクの高い事
業を絞り込んだりして重点領域を定め、それらに対する管
理、監視、監査を強化するところから始めるリスクベースア
プローチが有効だろう。なお、同アプローチに基づく監査プ
ログラムを構築する際には、内部監査の対象に自社や子会
社だけでなく、子会社と取引のある代理店やコンサルタント
も含めることを忘れてはならない。

また、新規取引先に対してコンプライアンスチェックを実
施する日本企業は少なく、実施した場合でも多くが与信管
理や反社会勢力との関係のチェックにとどまっている。汚職
リスク低減の観点からは、より深いバックグラウンドチェック
（事業実態、事業主とステークホルダー、取引先、業務委
託先、レピュテーション、情報開示の透明性など）を行うこ
とが望ましい。さらに、取引開始前だけでなく契約締結後
も定期的に質問票を配布し、汚職に関わる法規制の遵守状
況、倫理規定・ポリシーの有無、研修の実施状況などを確
認することで、コンプライアンスの取り組みがより効果的な
ものとなる。
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【Q18】 あなたの組織では、汚職防止コンプライアンスの強化という目的において、データ分析をどのように活用していますか
（複数選択可）

出所：PwC「グローバル経済犯罪実態調査2024」
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人権尊重を理由とした各国・地域の法規制強化や、社会
におけるESG意識の高まりから、近年、企業にもサプライ
チェーン上の人権侵害リスクを特定し、予防、軽減に真摯
に取り組むことが一層求められるようになっている。

人権尊重に関する主な法規制では、英国の現代奴隷法
（2015年）、フランスの注意義務法（2017年）、オーストラ
リアの現代奴隷法（2019年）などが知られる。近年では、
米国がウイグル強制労働防止法（UFLPA・2022年）を施
行したほか、欧州連合（EU）も企業サステナビリティ報告
指令（CSRD・2023年）、欧州電池規制（2023年）、企業
サステナビリティデューデリジェンス指令（CSDDD・2024年）
を相次いで発効させるなど、規制強化に動いている。

日本では、2022年9月に「責任あるサプライチェーン等
における人権尊重のためのガイドライン」が策定された。法
制化はされていないものの、世界的な規制強化の動きは日
本企業にも影響を与えている。

2023年8月に国連ビジネスと人権の作業部会のミッション
が来日した際には、移民労働者や技能実習生の取り扱い、
過労死を生む残業文化、バリューチェーンの上流と下流で
人権リスクを監視・削減する能力などにおいて、課題が残っ
ていることが指摘された9。

6.1. サプライチェーンにおける強制労働リスクに対する認識状況
下記グラフのとおり、サプライチェーンにおける強制労働

リスクの評価は優先事項であると回答した日本企業の割合
は61％であり、グローバル全体（55%）、APAC（49%）
よりも高い。一方で、優先事項と認識しつつもリスク評価の

計画がないと回答した日本企業も34%に上り、グローバル
全体（22%）、APAC（24%）に比べて高かった。つまり、
日本企業には、優先事項であると認識しながらも、取り組
みを具体化できていない傾向があるといえる（Q23）。

9   国連人権理事会「国連ビジネスと人権の作業部会　訪日調査、2023年7月24日～ 8月4日　ミッション終了ステートメント」2023年8月発行 
https://www.ohchr.org/sites/default/files/documents/issues/development/wg/statement/20230804-eom-japan-wg-development-japanese.pdf
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【Q23】 あなたの組織がEUの企業サステナビリティ報告指令（CSRD）の対象であるかどうかを問わず、サプライチェーンに
おける強制労働のリスクを評価することはあなたの組織にとって優先事項であると思いますか

出所：PwC「グローバル経済犯罪実態調査2024」
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6.2. 取り組みの動機

日本企業の取り組みが低調である背景として、自発的な
動機が脆弱な点が挙げられる。下記グラフのとおり、強制
労働に関して取引先などの第三者を対象とした監査を導入
するきっかけについて、日本企業は「自社に対する法執行
機関または規制当局の調査」「自社のサプライチェーン慣行

に関する悪評」「株主からの働きかけ」という外的・受動的
な要因が上位3位までを占める。他方、グローバル全体、
APACでは「正しいことだから」という倫理観に基づく動機や、
「取締役会からの経営陣への働きかけ」という内部からの発
案が多く、日本とは対照的である（Q26）。
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【Q26】 あなたの組織が第三者を対象とした強制労働に関する強力な監査プログラムを導入するきっかけとなるのは、次の
うちどれですか（上位3つ）

出所：PwC「グローバル経済犯罪実態調査2024」
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6.3. サプライチェーンのマッピング状況

サプライチェーンにおける人権リスクを特定するにあたっ
ては、直接・間接の取引先が誰なのかを把握すること、す
なわちサプライチェーンマッピングが必要となる。

下記グラフのとおり、Tier1～Tier4のいずれかのレベルで
マッピングを行ったと回答した日本企業は22％であり、グ
ローバル全体の51%、APACの43%と比較して少ない
（Q24）。なお、APACの中ではインドが75％と最も高く、オー
ストラリアの71％が続く。

0 20 30
■日本　　■グローバル全体　　■APAC

40（%）10

はい、Tier1のみ

はい、Tier2まで

はい、Tier3まで

はい、Tier4以上まで

いいえ、ただし1年以内に開始する予定

いいえ

分からない

18%

7%
22%

10%
14%

13%

8%
9%

3%

2%
6%

4%

6%

10%
11%

15%
20%

31%
23%

29%

39%

【Q24】あなたの組織はサプライチェーンをマッピングしましたか

出所：PwC「グローバル経済犯罪実態調査2024」
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6.5. 日本企業への提言

インタビューを通じて、日本企業の以下のような取り組み
が共有された。

・ ・ リスクベースアプローチの下、1万を超えるサプライヤー
の中から、重要性の高い数百社を絞り込んで、実地監査
をしている。外部専門家の支援を受けつつ、将来的には
内製化していく（総合電機）。

・ ・ サプライヤーに対する実地監査を2～ 3年ごとのサイクル
で実施し、リスクの高い事業に対してはTier2も対象にし
ている。実地監査に関わる従業員向けの教育を実施し、
受講状況を全て管理している（小売大手）。

日本国内では強制労働や児童労働が顕在化することが少
ないため、人権侵害を身近な社会課題として捉えにくいかも
しれないが、女性や外国人の登用などにおいては課題も多
い。また、日本が輸入する原材料や製品の中には、人権リ
スクが高いと指摘されているもの（農水産物、アパレル製品、
鉱物など）も数多く存在する。

サプライチェーン管理は、広範かつ何層にもまたがるため、
長期的な視点で対応を検討することが重要である。さらに、
競合企業の動向を眺めながら対応を決めるのではなく、取
締役や経営陣が人権尊重の取り組みへのコミットメントを表
明し、優先順位をつけながら能動的に取り組みを進めるこ
とが肝要だ。

特にサプライチェーンマッピングは、人権リスクの把握の
ために不可欠である。世界中の全てのサプライヤーを把握
するのは難しいため、リスクベースアプローチで、リスクが
高い事業や地域から徐々に進めていくことが有効である。

一方で、サプライチェーン上の企業に対して人権リスクを把
握するための質問票を配布している日本企業は着実に増えて
いる。サプライチェーンのリスク把握に際しては、工場や寮な
どを実際に訪問することで、書面調査では見えてこない課題
に気づくことが多いため、可能な限り実地監査を行うことが望
ましい。さらには、把握した人権リスクと対応方針について、
投資家などのステークホルダーに透明性のある情報開示を行
い、対話を通じて取り組みを深化させることが期待される。

6.4. 実地監査の実施状況

下記グラフのとおり、取引先などの第三者に対し、強制
労働に関するコンプライアンス状況を確認する監査を実施し
ているかという質問に対し、実施していると回答した日本企
業は25％であり、グローバル全体（33％）、APAC（30％）
と比べて低い（Q25）。

日本企業は、海外の企業に比べてサプライチェーン管理
に対する意識の醸成や取り組みが遅れている上、言語の壁
にも直面しがちであることが背景として考えられる。さらに、
人権尊重の取り組みの担当者へのトレーニングが不十分で、
どういう観点からサプライチェーン上の問題を評価・特定す
るべきなのか、理解が深まっていない可能性もある。

【Q25】 あなたの組織は強制労働に関するコンプライアンス状況を確認するために、第三者に対して人権監査を行ったこと
はありますか
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出所：PwC「グローバル経済犯罪実態調査2024」
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ロシア・ウクライナ紛争や米中間の緊張関係、不安定な
中東情勢など、地政学リスクの高まりにより、多くの国で輸
出管理規制や制裁が強化されており、日本企業においても
避けることのできないリスクとなっている。

米国は、2022年10月より人工知能（AI）などに使う先端
半導体の製造装置などで中国向け輸出を厳しく制限してお
り、技術を持つ日本やオランダにも同様の措置を求めていた。
日本は足並みをそろえる形で2023年7月、先端半導体の製
造装置など23品目を輸出管理の規制対象に加えた10。

さらに、経済産業省は2024年4月、日本の技術が海外で
軍事転用されるのを防ぐため、半導体や航空機関連などを
念頭に、リスクの高い技術を民間企業が海外に移転する際
には事前の報告を義務づける新たな制度を導入する方針を
明らかにした11。

また、2022年2月のロシアによるウクライナ侵攻以降、日
本は米国やEUその他諸国と協調しながら、継続してロシア
に制裁措置を科している。

7.1. 輸出管理規制に対する意識と取り組み状況

過去2年間で輸出管理は複雑化していると回答した日本
企業は71％で、グローバル全体の59％やAPACの61％と比
較して高い（P20-Q27.1）。加えて、管理を厳格化している
と回答した日本企業の割合も、グローバル全体やAPACと
比較して約10ポイント高かった。

さらに、輸出管理リスクを自社における優先事項と認識し
ている日本企業は70％と、こちらもグローバル全体（56％）
やAPAC（60％）より高い（P20-Q27.4）。日本では、兵
器に転用可能な機械の不正輸出に関するえん罪事件などが
近年大きな注目を集めたことで、政府の取り締まりに対する
企業の関心が高まった可能性がある。

10   経済産業省,「安全保障貿易管理を巡る最近の動向」，2023年発行 
https://www.meti.go.jp/policy/economy/chizai/chiteki/pdf/forum/reiwa5/10_230628_METI.pdf

11   経済産業省,「産業構造審議会 通商・貿易分科会 安全保障貿易管理小委員会 中間報告」，2024年発行 
https://www.meti.go.jp/press/2024/04/20240424004/20240424004-1.pdf

輸出管理と制裁
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【Q27.1】この2年で、各国・地域政府において導入されている輸出管理規制は複雑化していますか

【Q27.4】輸出管理リスクへの対応は自組織にとって重要な優先事項となっていますか
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※構成比は小数点以下を四捨五入しているため、合計しても必ずしも100％とはならない
出所：PwC「グローバル経済犯罪実態調査2024」

※構成比は小数点以下を四捨五入しているため、合計しても必ずしも100％とはならない
出所：PwC「グローバル経済犯罪実態調査2024」
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なお、下記グラフのとおり、自社に強固な輸出管理リスク
評価プロセスがあると認識している日本企業の割合は47％

で、グローバル全体の49%、APACの50%と概ね同水準だっ
た（Q27.5）。

7.2. 制裁リスクに対する意識と取り組み状況

下記グラフのとおり、制裁リスクを中程度以上の優先事項
と認識している日本企業の割合は46％であり、 グローバル
全体（68%）とAPAC（58%）より低かった（Q28）。グロー
バル全体とAPACの差も10ポイントあることから、アジア太
平洋地域は、世界のその他地域に比べて制裁リスクに対す
る意識が低い傾向にあることが示唆された。

制裁リスク対応における経営層の関与についても、グロー
バル全体が72%、APACが 60%だったのに対し、日本は
52%にとどまった。近年の地政学リスクの高まりを受け、欧
米諸国は大規模な制裁を発動しており、欧米企業は日本企
業に比べて制裁リスクにより敏感となり、対策も講じている
と考えられる。
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【Q27.5】 本社だけではなくリスクの高い地域を管轄する拠点の両方の法務部門、貿易コンプライアンス担当部門、事業部
門が関与している強固な輸出管理リスクの評価プロセスがありますか

【Q28】あなたの組織で制裁リスクコンプライアンスはどの程度優先されていますか

0 20 40
■重要で優先度が高い：制裁リスクコンプライアンスに対応する専任部署を設置している
■中程度の優先度：制裁リスクコンプライアンスに対応するために指名を受けたメンバーが定期的に集まるチームがある
■優先度は低い：問題が生じたときに集まって制裁リスクコンプライアンスに対応する非公式チームがある
■現時点では優先事項ではない：制裁リスクコンプライアンスの正式なプロセスがない
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※構成比は小数点以下を四捨五入しているため、合計しても必ずしも100％とはならない
出所：PwC「グローバル経済犯罪実態調査2024」

※構成比は小数点以下を四捨五入しているため、合計しても必ずしも100％とはならない
出所：PwC「グローバル経済犯罪実態調査2024」
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7.3. AIなどの新技術の活用やデジタル化はまだ検討段階

下記グラフのとおり、新しい技術の活用で制裁コンプライ
アンスプログラムの効率化が期待できると回答した日本企業
は20％で、グローバル全体の31％やAPACの29％と比較し
て低かった（Q32）。

企業が事業に関わる各国・地域の最新の制裁動向を把握
し、契約文書や証憑をレビューして、制裁対象となる国・地
域、企業、人物との取引の有無をモニタリングするには、多
大なリソースが必要となる。AIの活用により効率的なリサー
チや異常値検知が可能となり得るが、日本企業においては
AI活用の効果への疑問や導入への戸惑いが少なくない。

7.4. 日本企業への提言

インタビューを通じて、日本企業の以下のような取り組み
が共有された。

・ ・ 米国商務省産業安全保障局管轄の輸出管理規則（EAR）
に対しては徹底的な管理を実施している（総合電機）。

・ ・ 日々更新される各国の規制リストを、十数万の取引先と
毎日共有するリスク管理体制を有している（総合電機）。

「貿易大国」である日本の企業は、輸出管理規制や制裁
の動向に対する意識が総じて高い傾向にある。輸出管理規
制や制裁は地政学リスクの影響を大きく受けるため、必要
な情報を迅速かつ網羅的に把握し、適切な意思決定を行う
リスク管理体制の構築が求められる。

AIなどの新技術やデジタル化は、より効率的・効果的な
リスク管理の一助となる。例えば、取引のモニタリングや、
制裁国と関わりのある顧客のスクリーニングなどで、一定の
条件をプログラムにおいて定義し、条件に該当する取引を
検索する「コンピューター利用監査技法（CAAT）」の活用
も選択肢の一つといえる。

今回の調査でフォーカスした4つのテーマのうち、日本企
業では「不正」「汚職」「サプライチェーン」の3つに比べて、「輸
出管理と制裁」に対する取り組みがグローバル全体やAPAC
と比較して相対的に進んでいることが明らかになった。背景
には、日本において輸出産業が重視されていることがある
だろう。また、輸出管理規制に違反すると、輸出が差し止
められビジネス上大きな打撃を受ける恐れもあることから、
多くの企業で輸出管理のための専門部署が設けられるなど、
一定の人的リソースが確保されている。一方、今後の課題
としては、チェックやスクリーニングにデータ活用を推進して
いくことが挙げられる。

日本 APACグローバル全体

27%31%
41%

20%
31% 29%

20%
14%

18%

20% 24%
24%

■新しい技術により、コスト削減を含め、制裁プログラムの効率が飛躍的に向上することを期待している
■これらの技術は有望かもしれないが、今後1年で当社のプログラムに重大な影響を及ぼすとは思わない
■影響があると予想するが、こうした技術が当社の制裁コンプライアンスプログラムに欠かせないものなのか、どう欠かせ
ないのかについて、規制当局のガイダンスや承認がさらに必要である
■分からない
※構成比は小数点以下を四捨五入しているため、合計しても必ずしも100％とはならない
出所：PwC「グローバル経済犯罪実態調査2024」

【Q32】 新しい技術やシステム（機械学習を含むAI、生成AIなど）が今後1年間、あなたの組織の制裁コンプライアンスリ
スクにどんな影響を及ぼすと思いますか。
母体数：制裁リスクコンプライアンスのプロセスがあると回答した人＝2,068人
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8.1. どこから着手すべきか

今年の経済犯罪実態調査で焦点を当てたテーマ以外にも
企業が直面するリスクは多岐にわたり、日々対応が求めら
れている。どこから着手すべきだろうか。

まずはリスク管理体制の構築だろう。これには、自社が
事業を展開する国・地域や業界の固有の要素を踏まえ、顕
在化している、あるいは潜在的なリスクを特定することが不
可欠だ。その上で、特定したリスクがもたらす影響と発生可
能性のレベルを評価して各リスクの優先順位を整理し、リス
ク管理態勢を構築する。これらを実現するには、経営陣の
コミットメントの下、必要十分な人的・金銭的投資を継続的
に行うことが求められる。

次に必要となるのは、コンプライアンスに対する体制整備
だ。コンプライアンスに関する方針・規定を整備し、実際に
遵守していくための運用手順やプログラムを構築する。グ
ローバルなサプライチェーンを有する企業は、業界のスタン

ダードを満たすだけでなく、国際的なスタンダードにも対応
したプログラムを目指す必要がある。コンプライアンスプロ
グラムの整備にあたっては、部署の壁を越えて対話し、全社
横断的に情報共有およびリスク対応がなされる運用を目指
すことが肝要である。

さらに、紛争や武力衝突、新型感染症の流行など、予測
が困難な上、影響が甚大なリスクに突如直面することもあ
る。不測の事態においてビジネスへの悪影響を最小限に食
い止めるには、経営陣の強力なリーダーシップの下、平時
から非常事態に備えた事業継続計画を策定・周知するなど、
危機管理体制を整えておく必要がある。

以上のようなリスク管理体制を構築した後は、自社グルー
プのみならずサプライチェーン上の企業も対象にリスクのモ
ニタリングを継続し、新たなデジタル技術の活用を検討する
など、常に改善を目指すべきである。

おわりに
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