
車両サイバーセキュリティの未来（9）

出荷後のセキュリティ対策の要PSIRT

新たに取得した脆弱性情報の内容を評価し、必要な対応

を迅速に判断するために、企業は、事前に自社独自の評

価基準を用意しておくことが求められます。

脆弱性情報の評価基準は、標準化団体など※1を参考に

各企業が作成すべきものですが、「影響度（安全性、財務、

利便性、個人情報への影響など）」「発生可能性（脆弱性

悪用の難易度、所要時間など）」といったフレームに基づ

き、統合的に評価できる基準が必要です。

例えば「任意の不正なCAN※2メッセージを車載制御ネッ

トワークへ送信することが可能な脆弱性」と「カーナビの

操作が行えなくなる脆弱性」では、安全性への影響の大

きさが異なるため、発生可能性が同じケースであれば、

前者の脆弱性の深刻度が高くなると考えられます（図表1

参照）。

影響度の評価を適切に実施するためには、各種ソフト

ウェア（オープンソースソフトウェア<OSS>、自社ソフト

ウェア、他社ソフトウェア）やプロトコルがどの製品のどの

バージョンで利用されているかの情報を管理し、脆弱性

情報の影響範囲を迅速、正確に把握できることが必要で

す。
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出荷後フェーズにおけるセキュリティ活
動の振り返り

前回解説したとおり、車両および車両システムのセキュ

リティ対策は、多くのステークホルダーと連携しつつ、車

両のライフサイクル全般で取り組まなければなりません。

その中で市場利用（販売後）のフェーズにおけるセキュ

リティ対応で中心的な役割を担う体制が、PSIRT

（Product Security Incident Response Team）でした。

そしてPSIRTが活躍する主な活動は、ISO/SAE 21434

における「サイバーセキュリティ監視」「脆弱性対応、

ファームウェア更新」「インシデントレスポンス」となりま

す。

「脆弱性対応、ファームウェア更新」の
活動

サイバーセキュリティ監視とは、サイバーセキュリティイ

ンシデント事例、脅威情報、脆弱性情報などの自社製

品に関連するサイバーセキュリティ情報を取得し、分析

することでした。この活動で対応すべき脆弱性情報と判

明した場合「脆弱性対応、ファームウェア更新」の活動

を実施します。



© 2019 PwC. All rights reserved.  PwC refers to the PwC network member firms and/or their specified subsidiaries in Japan, and may sometimes refer to the PwC network. Each of 

such firms and subsidiaries is a separate legal entity. Please see www.pwc.com/structure for further details. This content is for general information purposes only, and should not be 

used as a substitute for consultation with professional advisors.

脆弱性情報の評価においては、コンセプトフェーズや製

品開発フェーズで実施された脅威分析との関係も重要

です。外部から車両システムへの攻撃は、単一の脆弱

性情報を利用する場合だけではなく、複数の脆弱性を

利用することが多いです。脅威分析において、顕在化す

る可能性が低いと分類され、対応が先送りされた特定

の脅威シナリオが、新たな脆弱性情報の出現で、顕在

化可能性が高まり、優先度が高くなる場合があります。

新たな脆弱性情報の出現は、既に実施済みの脅威分

析への影響も確認し、適切に反映することが求められま

す。

「インシデントレスポンス」の活動

新たな脆弱性情報が検知されるだけでなく、既に被害

が発生している状況（例えば、脆弱性悪用で自社の製

品が保有する個人情報の流出、自社製品の設定情報

の改ざんなど）や、今後被害が発生する可能性が極め

て高い状況（例えば、自社製品を遠隔操作する手法の

存在を研究者が一般公開し、自社と同構成の類似製品

がハッキングされるなど）では、PSIRTを中心に社内で

適切に連携しつつ、対外的な説明を行う「インシデントレ

スポンス」の活動が必要です。

インシデントレスポンスにおいてPSIRTは、製品開発部

門、品質管理部門、IT部門などの社内ステークホル

ダーと連携し、被害の規模、追加被害の可能性や規模

などを加味し、インシデントの緊急度に基づく優先度付

け（インシデントトリアージ）を行います。そして優先度が

高いと判断されたインシデントは、事前に決められたイ

ンシデント対応フローに基づき、適切なレベルのマネジ

メント層に速報を行った上で、対応を実施していくことが

求められます。こうした一連の流れは、PSIRTが主体と

なって実施するものの、円滑な対応には、各部門の習

熟が必須となるため、事前に訓練が実施されるのが望

ましいです。

検知したインシデントの原因が判明し、被害を防ぐ（また

は最小化する）ための対策が明確となれば、多様なス

テークホルダーと連携し、対策を実行することが必要と

なります。特にユーザーが所有する車両や車両システ

ムになんらかの変更（利用方法、設定、ソフトウェアな

ど）をするために、ユーザーの行動や承認が必要となる

場合は、注意が必要です。

例えば「ファームウェアの脆弱性でリモートから任意の

CANメッセージが実行可能なため、ファームウェアの

アップデートが必要」な状況で、改修のために「正規

ディーラーへの持ち込みが必要」な場合と「無線通信

（OTA）で自動にアップデートが実行される」場合とでは、

ユーザーの負担に差異があります。ユーザーの負担が

小さく、実施しやすいのは後者だと考えられます。つまり

販売後の製品を継続可能な形で円滑、迅速にアップ

デートできる仕組みが求められます。

こうしたアップデートの仕組み（図表2参照）はコンセプト

フェーズや製品開発フェーズで方針を検討し、実装して

いかなければなりませんが、PSIRTは、脆弱性やインシ

デント対応の経験から適切な示唆を導出し、コンセプト

フェーズや製品開発フェーズのインプット情報を提示す

る役割も担うことが必要となります。

今回までの内容で、自動車における新たなサイバーセ

キュリティ活動についてフェーズごとにその内容を考察

してきました。最終回となる次回は、これまで考察した取

り組みを振り返り、今後の自動車開発におけるセキュリ

ティ対策を整理し、自動車の将来について考察します。

※1：日本では、JPCERTがCVSSによる脆弱性の評価

結果を公開している

※2：自動車などの内部で、電子回路や各装置を接続す

るための通信ネットワーク規格
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